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Abstract 

A network refers to interconnected computers that process information. The data processed 

in communication networks can be categorized into personal and non-personal information. 

Non-personal data consists of information that is publicly accessible and can be processed 

without formalities or restrictions. In contrast, personal data refers to information that, 

directly or indirectly, leads to the identification of individuals and whose processing requires 

certain conditions and prerequisites. Among personal data, a particular subset—referred to 

as ‘special categories of personal data’—is subject to stricter limitations on processing. 

Nevertheless, lawmakers in various jurisdictions have provided exceptions to these 

prohibitions based on specific interests or considerations. The central question of this study 

is: What are the exceptions to the prohibition on processing special categories of personal 

data in communication networks? To answer this question, this research adopts a document-

based and comparative method, examining the legal systems of Iran and the European Union. 

It classifies the exceptions into two categories: involuntary (statutory) and contractual 

exceptions. In its conclusion, the study also offers policy recommendations to address the 

existing legal gaps in Iran’s legal system. 
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 چکیده 

. اطلاعات تحت پردازش  کنندی م که نسبت به پردازش اطلاعات اقدام    گردد ی م هم اطلاق  شبکه به کامپیوترهای متصل به  
اطلاعاتی هستند   ،. اطلاعات غیرشخصیشوندی م  بندیتقسیم ارتباطی در دو دسته شخصی و غیرشخصی    یهاشبکه در  

پردازش   و  بوده  جامعه  عموم  اختیار  در  یا    هاآن که  تشریفات  هرگونه  شخصی است  هاتیمحدود فاقد  اطلاعات  اما   .، 
 هاآن مستقیم یا غیرمستقیم منجر به شناسایی اشخاص شده و شروع فرایند پردازش    طوربه  هاآن اطلاعاتی هستند که پردازش  

اطلاعات شخصی    عنوانبهاز اطلاعات شخصی نیز که  خاصی  دارد. در این میان دسته    نیاز به برخی شرایط و ملزومات
شناخته   هستند.    یهاتیمحدود دربردارنده    ،شوندی م خاص  پردازش  فرایند  اجرای  در    گذاران قانون   ،حالبااین بیشتری 

این   بر  را  استثنائاتی  مصالحی،  بنابر  که ا  سؤال.  اندکرده   بینیپیش   هات یممنوعکشورها  است  این  حاضر  پژوهش  صلی 
پردازش    استثنائات در    هایپیامداده ممنوعیت  چ  یهاشبکه شخصی خاص  به  ست یارتباطی  پاسخ  برای   ،مذکور  سؤال؟ 

استثنائات مذکور را در دو دسته استثنائات    ،پژوهش حاضر به روش اسنادی و مطالعه تطبیقی حقوق ایران و اتحادیه اروپا
در رفع   گذارانهسیاست   یهاه یتوصنیز نسبت به ارائه برخی    گیرینتیجهنموده و در قسمت    بندیتقسیمقهری و قراردادی  

 موجود در نظام حقوقی ایران اقدام کرده است.  خلأهای 
. شخصی خاص، شبکه ارتباطی، استثنائات، حقوق اتحادیه اروپا، حقوق ایران پیامداده  واژگان کلیدی:

 

 1403  /01/10: نیانتشار آنلا خیتار؛ 05/06/1403: رشی پذ خیتار؛ 03/05/1403 اصلاح:  خیتار؛ 22/02/1403: افتیدر خیتار
 زات یتما   یمعاصر« و بازخوان   یی گرابه »جماعت   ی افتی (. ره 1403الله ) فتح   د یس   ی هاشم   ن؛ یحس   یالله احسان؛ رحمت   ،ی : آقامحمداستناد 

 . 1- 24 (، 4) 1  ، یق یتطب ی حقوق عموم فرد،   ی در نگرش به زندگ  «یی گراآن با »کمال
http://www. doi.org/ 10.22091/cpl.2024.10741.1023 

    ی : پژوهش نوع مقاله    سندگانی ©نو    : دانشگاه قمناشر 
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 مقدمه

. توسعه فناوری اطلاعات در  شودیمقرن توسعه فناوری اطلاعات شناخته    عنوانبهویکم  قرن بیست
عصر حاضر، در کنار تمامی مزایایی که در پیشرفت بشریت و بهبود روند امور چه در زندگی خصوصی 

نیز    یی هاچالشچه در روابط اجتماعی و یا سیاسی اشخاص حقیقی و حقوقی داشته، دربردارنده  افراد و  
کردن    مندنظامبوده است. این موضوع منجر به تصویب برخی قوانین و مقررات توسط کشورها در جهت  

مختلف صنعت   یهابخشاز فناوری اطلاعات توسط اشخاص حقیقی یا حقوقی در    برداریبهرهنحوه  
 تجارت شده است. و 

الکترونیکی   پیامداده، شودیممبنای توسعه فناوری اطلاعات شناخته   عنوان بهآنچه در عصر حاضر، 
پردازش    است و  تبادل  مورد  اطلاعات  انواع  تمامی  دربردارنده  معنای خود  در  پردازش گرددیمکه   .
کلی در شمول   طوربهکه  مختلف تجارت، صنعت، پزشکی و...    یهابخشالکترونیکی در    هایپیامداده

عام   قرار    ی هاشبکهمفهوم  نتایج   عنوانبه،  رندی گیمارتباطی  کسب  یا  علم  تبادل  در جهت  راهکاری 
 . شودیم حاصل از تحلیل اطلاعات تلقی  

به اشتراک گذاشتن منابع )مانند چاپگرها و    منظوربهکه    استشبکه به معنای دو یا چند کامپیوتر  
ی موجود در هاانهیرا .اندشدهالکترونیکی به یکدیگر متصل    هایپیامدادهیا    ها لیفا(، تبادل  هادیسی

 قرمزمادونیا پرتوهای نور    هاماهوارهیک شبکه ممکن است از طریق کابل، خطوط تلفن، امواج رادیویی،  
 هاپیامدادهی کامپیوتری، تبادل  هاشبکهخصوصیت اساسی    (.Winkelman, 2024)  به هم متصل شوند 

منابع   فرایند  است و  این  ارتباطی  هاپروتکل. در  بین  ،  TCP/IPمانند  -یی  تبادل داده  ی هادستگاهبرای 
قابل   بندیتقسیمی تبادل اطلاعات در دو  هاشبکه  (.Yasar&Gillis, 2024)  شوندیمشبکه استفاده  

نوع    بندیتقسیم.  باشند یمتفکیک   این  به    هاشبکهنخست،  کامپیوترها  دسترسی  امکان  حیث  از  را 
به متمرکز و نامتمرکز مورد بررسی قرار   هاشبکهدوم از حیث ماهیت    بندیتقسیماینترانت و اینترنت و  

 . دهد یم
ه تبادل اطلاعات با یکدیگر  که نسبت ب  شودیمی خصوصی از کامپیوترها اطلاق  اشبکهاینترانت به  

 ازجمله خصوصی  م ی اینترانت، کامپیوترهای  هاشبکهبنابراین در  (.  Lutkevich,2024)   کنندیماقدام  
داشتن   تبادل    فردمنحصربه  IPی  هاآدرسبا  و  ورود  حق  از  همگان  و  داشته  را  شبکه  به  ورود  امکان 

و یا در   هاسازمانی داخلی  هاشبکهبه    توانیم  هاشبکهاین    ازجمله اطلاعات به شبکه برخوردار نیستند.  
گسترده هاشبکهبه    ترگستردهپهنایی   شبکه  به  اینترنت  شبکه  مقابل  در  نمود.  اشاره  اطلاعات  ملی  ی 
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ی متصل به شبکه از امکان دسترسی و تبادل اطلاعات وترهای کامپ که در آن کلیه    شود یماطلاق    1جهانی 
 برخوردار هستند. 

یک   نامتمرکز  هاشبکهدیگر،    بندیتقسیمدر  و  متمرکز  نوع  دو  به  اطلاعات  تبادل    بندی تقسیمی 
ی موجود به یک نقطه مرکزی وترهایکامپ  هاآنیی هستند که در  هاشبکه  ،ی متمرکزهاشبکه.  شوندیم

در   هستند.  متصل  دارد،  عهده  بر  را  شبکه  در  اطلاعات  ذخیره  و  تبادل  کنترل  تبادل هاشبکهکه  ی 
که به گره مرکزی متصل هستند. بنابراین وجود و   شوند یمگره نامیده    اصطلاحا    وترهای کامپاطلاعات،  

 گیرینتیجه  توانیم  ،روازایناهد بود.  ی شبکه، منوط به کارکرد درست گره مرکزی خو هاگرهفعالیت  
ی هاگرهافتادن یا کارکرد نادرست گره مرکزی، در عملکرد کلیه    نمود که در صورت هک یا از کار

ایجاد   اخلال  شبکه  به  مقابل  (.  Bhalla,2024)   گرددیممتصل  نامتمرکز،  هاشبکهدر  یی هاشبکهی 
به صورت متقارن یا نامتقارن نسبت  ها شبکهدر این نوع  که فاقد گره مرکزی بوده و کامپیوترها باشند یم

، گره مرکزی یا کامپیوتر مرکزی هاشبکه. بنابراین در این نوع  کنندیمبه تبادل اطلاعات با یکدیگر اقدام  
ی موجود در شبکه  وترهای کامپ جهت نظارت و کنترل بر تبادل اطلاعات وجود نداشته و این مهم بر عهده  

 (.  Alexandria, 2024)  ردیپذیموم به اثبات کار صورت در فرایندی موس 
اطلاعات به    یهادسته، گاه در خصوص برخی از  ارتباطی  یهاشبکهاطلاعات در    فرایند پردازش

این    مواجه شده است.  گذارانقانونتوسط    ییهاتیمحدود داشته باشد، با    تواندیمجهت خطراتی که  
شخصی خاص با تصویب مقررات   پیامدادهانواع    خصوصا  شخصی    هایپیامداده  نه  یدرزم  هاتیمحدود 

( و 2018می سال   هشد در ما  الاجرالازماتحادیه اروپا )  2016مصوب سال   2عمومی حفاظت از اطلاعات 
و طرح حمایت و حفاظت از داده و اطلاعات   1382همچنین قانون تجارت الکترونیکی مصوب سال  

به  شده  سال    شخصی واصل  در  اسلامی  شورای  اروپا جلوه   1399مجلس  اتحادیه  و  ایران  در حقوق 
قوانین    یهاتیمحدود   ،حالبااین  .اندنموده در  موجود  برخی  ،  الذکرفوقکلی  و   هااستی سبه جهت 

یا حفظ امنیت داخلی و خارجی و همچنین دستیابی به اهداف تحقیقاتی مبتنی بر نظم عمومی    مقتضیات
که    یسؤال.  باشندیمکه محل بحث پژوهش حاضر    اندشدهی و...، با استثنائاتی مواجه  و آماری و علم

 ی ها پردازش  داده  ت  ی است که استثنائات  حاکم بر ممنوع  نیپاسخ  آن است، ا  افتن  ی  یپژوهش حاضر در پ
 اروپا کدامند؟  ه  یو اتحاد  رانی ا ی  خاص در نظام  حقوق ی  شخص

 
1. World Wide web 

2  . General Data Protection Regulation 
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، پژوهش حاضر به روش اسنادی و مطالعه تطبیقی قواعد حقوقی حاکم بر  سؤالبرای پاسخ به این  
، متغیر اصلی پژوهش  عنوان بهشخصی خاص    هایپیامدادهظام حقوقی ایران و اتحادیه اروپا، پس از تبیین  ن

پرداخته و در قسمت ایران  و  به تشریح استثنائات موجود در نظام حقوقی اتحادیه اروپا   به صورت تطبیقی
تقنینی موجود در   خلأهایدر جهت رفع    گذارانه سیاست  یهاهیتوصمبادرت به ارائه برخی    گیرینتیجه

 نظام حقوقی ایران نموده است. 
ارتباطی مقالات متعددی   یهاشبکهپردازش اطلاعات در   درزمینه  که    گرددیمدر بدایت امر یادآور 

یا گردآوری    فیتألبه   از    و  اندشدهدرآمده  یکی  به  و    یهاجنبههر یک  با   هایچالشحقوقی  مرتبط 
مورد    ها آناشخاصی که اطلاعات  داده ) حقوق اشخاص موضوع    ازجملهسازوکار پردازش اطلاعات  

قرار   فراملی  رندی گی مپردازش  تبادل  سازوکار  اطلاعات،  پردازش  فرایند  در  فعال  اشخاص  وظایف   ،)
 ی ها اما حلقه  مفقوده  پژوهش.  اندپرداخته، سازوکار جبران خسارات وارده به اشخاص و...  اطلاعات

پردازش اطلاعات   یهاتی و ممنوع  ها تیبر محدود   یکشور، استثنائات مبتن   یعلم  اتیمنتشرشده در نشر 
د  خو   یپژوهش در محور موضوع  نیا  رو،نی . ازادهدیم  لی پژوهش حاضر را تشک   یاست که موضوع اصل

 . شودیمحسوب م عیبد یپژوهش
که    استاین است که مقاله حاضر از این حیث مرتبط با حقوق عمومی    ،نکته آخر در این زمینه

نمودن فرایند پردازش اطلاعات   مندنظامتقنینی و اجرایی در جهت    گذاریسیاستمحوریت اصلی آن  
اگرچه در مطالب اصلی مقاله به موضوع   ،دیگرعبارتبه.  گرددیمیک اقدام حاکمیتی تلقی    عنوانبه

موضوع بحث در حقوق ایران و اتحادیه اروپا پرداخته    عنوانبهممنوعیت از پردازش اطلاعات    استثنائات
کیدنیز به صورت مصرح    گیرینتیجهکه در قسمت    طورهماناست، اما     مندنظامشده، نقش اصلی در    تأ

 هایگذاریسیاستکه با  استارتباطی بر عهده دولت و حاکمیت  یها بکهشنمودن فرایند پردازش در 
اجرایی در جهت   گذاریسیاستتقنینی همچون اصلاح مقررات قانون تجارت الکترونیکی و همچنین  

ذکر گردید نسبت به    گیرینتیجهنظارت بر فرایند پردازش، همانند آنچه در بخش  آموزش آحاد جامعه و  
 . کندیمتی خود اقدام انجام وظایف حاکمی 

 تعریف متغیرهای اصلی پژوهش .۱

اصلی   حاضر  محوریت  پژوهش    عنوانبهپژوهش  ممنوعیت    ،ای رشتهبینیک  پردازش  استثنائات 
 های پیامداده. بنابراین  استی تبادل اطلاعات(  هاشبکهی ارتباطی )هاشبکهدر    شخصی خاص   اطلاعات 

که تبیین قواعد کلی حاکم   شوندیمشناخته  متغیر اصلی این پژوهش    عنوانبه  هاآنشخصی و انواع خاص  
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نیازمند شناسایی مفهوم و ماهیت این نوع   هاآنبر پردازش این اطلاعات و استثنائات ممنوعیت پردازش  
 . است هاپیامداده

از ماده    گذارقانون بند »ر«  الکترونیکی،    2ایران در  به    هایپیامدادهقانون تجارت  را  الکترونیکی 
شخصی    هایپیامدادهتقسیم نموده و در تعریف    غیرشخصی صورت غیرمصرح به دو دسته شخصی و  

موضوع  مربوط به یک شخص حقیقی  ی«هاپیامداده»یعنی    ،شخصی  هایپیامدادهه »بیان داشته است ک 
 «. مشخص و معین  »داده«

شخصی، تنها در خصوص    پیامدادهکه    کند یم، این موضوع را مشخص  الذکرفوقتوجه به تعریف  
نیست.  فراهم  حقوقی  اشخاص  بر  آن  تخصیص  و  تعریف  امکان  و  داشته  جریان  حقیقی  اشخاص 

شخصی را مورد بحث قرار نداده   هایپیامدادهاجمالی بوده و خصایص    الذکرفوقتعریف    ،حالبااین
ادیه اروپا، موازین دقیقی در تمیز این مفهوم با سایر مفاهیم قابل در نظام حقوقی اتح  که درحالیاست.  

 1: دارد یعمومی حفاظت از اطلاعات اتحادیه اروپا مقرر م  مقررات   4ماده  . بند نخست از  استاستخراج  
موضوع  امکان شناسایی    غیرمستقیمهرگونه اطلاعاتی که به صورت مستقیم یا    به  ،شخصیاطلاعات  »
این دادهگرددیاطلاق م  ،را فراهم آورد  داده نام و شماره    یهاانواع داده  توانند یها م.  مانند  شناسایی 

عوامل خاص   ازجمله فرد    هویتیآنلاین برای شناسایی وضعیت    ی هامکانی یا شناسه  ی هاشناسنامه، یا داده
   شخص طبیعی باشند.« جسمی، فیزیولوژیکی، هویت ژنتیکی، ذهنی، اقتصادی، فرهنگی یا اجتماعی آن  

(Intersoft Consulting, 2024.)  
فوق ماده  داده  یهاداده  ،مطابق  یا    ییهاشخصی  مستقیم  شناسایی  در  که  یک    غیرمستقیمهستند 

نظام   ،روازاینبه کار گرفته شوند.    توانند یشخص حقیقی م اطلاعات مربوط به اشخاص حقوقی در 
شخصی محسوب نشده و در ذیل مقررات حاکم بر این    یهامجموعه دادهجزو  نیز  حقوقی اتحادیه اروپا  

شخصی و معیارهای  یهاآنچه بیان شد، داده برعلاوه (. van der Sloot, 2017) رندی گیعنوان قرار نم
.  گرددیمربوط به خود شخص نم  یها ها در نظام حقوقی اتحادیه اروپا منحصر به دادهشناسایی این داده

از ماهیت شکلی خود از نوع داده، فیلم، تصویر، عدد و حتی صوت که    نظر صرفلاعات  بلکه این اط 
گوشی تلفن همراه یا خودرو   ازجمله  موضوع دادهاز طریق ابزارها تحت اختیار    هاآنقابلیت دستیابی به  

 
1   . Article 4(1) GDPR  ‘personal data’ means any information relating to an identified or identifiable natural person 

(‘data subject’); an identifiable natural person is one who can be identified, directly or indirectly, in particular by 

reference to an identifier such as a name, an identification number, location data, an online identifier or to one or 

more factors specific to the physical, physiological, genetic, mental, economic, cultural or social identity of that 

natural person 
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نیز باشد  داشته  داده  قرارگیریقابلیت    وجود  عنوان  ذیل  م  شخصی  یها در  برخوردار    باشند یرا 
(22: 2020 &Pallas,Finck  .)  این است   غیرشخصیشخصی و    هایپیامداده  درزمینه  نکته قابل توجه

، شود یمی ارتباطی مطرح  هاشبکهکه آنچه در باب حفظ حریم خصوصی اطلاعات در فرایند پردازش  
که در اختیار کلیه    غیرشخصی  هایپیامدادهشخصی خواهد بود و    هایپیامدادهحفظ حریم خصوصی  

از موقعیت مکانی خود قرار دارند، از موضوع بحث خارج خواهند بود. همچنین    نظرصرفاشخاص  
که    باشندیمشخصی    هایپیامدادهآنچه در محوریت پژوهش حاضر نیز ملاک بحث و بررسی است،  

هیچ ارتباطی به    ،شخصی  پیامداده. بنابراین  رندی گیمرار گرفته یا  ی ارتباطی تحت پردازش قهاشبکهدر  
  تواندینم  اصولا  ،  ردی گینمیک شبکه تبادل اطلاعات نداشته و در این شبکه تحت پردازش قرار نگرفته یا  

قانونی حفظ حریم خصوصی اطلاعات در  هاتیحماموضوع   ارتباطی قرار گیردهاشبکهی  آقایی )   ی 
   .(28:  1403طوق و ناصر، 

گذاران  های شخصی است، قانونپیامگفته که دارای تعریف  مشخصی از دادهمطابق مطالب پیش
قانون تجارت   58اتحادیه  اروپا و ماده     2016مقررات مصوب سال    9ایران و اتحادیه  اروپا در بند اول ماده   

اند. های شخصی را ممنوع اعلام نمودهپیامالکترونیکی ایران، حکم کلی پردازش  دسته  خاصی از داده
تواند در ها میدلیل حساسیت و اهمیت  این نوع اطلاعات است؛ زیرا پردازش  آناین ممنوعیت عمدتا  به

مقررات   9ماده  بند اول    .اده داشته باشدناپذیری بر اشخاص  موضوع  دصورت سوءاستفاده، آثار  جبران
سال   اروپا مقرر    2016مصوب  قومیتی، پردازش داده  :داردیماتحادیه  یا  نژادی  های شخصی که منشأ 

اتحادیه در  یا عضویت  فلسفی  یا  مذهبی  اعتقادات  سیاسی،  میعقاید  آشکار  را  کارگری  و های  سازد 
داده دادهپردازش  ژنتیکی،  بیومتریک  های  شخص حقیقی،   فردمنحصربهشناسایی    منظورهبهای  یک 

های مربوط به زندگی جنسی یا گرایش جنسی یک شخص طبیعی های مربوط به سلامتی یا دادهداده
 (. ,Intersoft Consulting 2024) 1ممنوع است 

ذخیره، پردازش و یا توزیع »  :داردیممقرر    1382قانون تجارت الکترونیکی مصوب سال    58ماده  
های عقیدتی، مذهبی، خصوصیات اخلاقی های قومی یا نژادی، دیدگاهشخصی مبین ریشه  هایپیامداده

 
1   . Processing of personal data revealing racial or ethnic origin, political opinions, religious or philosophical beliefs, 

or trade union membership, and the processing of genetic data, biometric data for the purpose of uniquely identifying 

a natural person, data concerning health or data concerning a natural person’s sex life or sexual orientation shall be 

prohibited. (Intersoft Consulting, 2024) 

javascript:;
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به هر   هاآنراجع به وضعیت جسمانی، روانی و یا جنسی اشخاص بدون رضایت صریح    هایپیامدادهو  
 « .است غیرقانونیعنوان 

  58و    9اتحادیه اروپا در مواد    گذاران قانون،  گرددیمشاهده  م  الذکرفوقکه در مطالب    طورهمان
 بینیپیش، برای دسته خاصی از اطلاعات شخصی شرایط خاصی در فرایند پردازش  الذکرفوققوانین  

این نوع  پردازش  این نوع اطلاعات دارد. آنچه مسلم است ممنوعیت کلی  از اهمیت  نموده که نشان 
در   شوندیمده که اصطلاحات اطلاعات شخصی خاص محسوب  . اطلاعات بیان شاستاطلاعات  

 . رندی گ یمقومیتی، نژادی، عقیدتی، مذهبی، زیستی، اخلاقی، جنسی و... قرار  یهادادهدسته  
قابل توجه   در مواد  نکته  بودن مصادیق ذکر شده  و    58تمثیلی  ایران  الکترونیکی    9قانون تجارت 
 هایپیامداده ایران با ذکر واژه »  گذارقانون  ،دیگرعبارتبه.  تاس اتحادیه اروپا    2016مقررات مصوب سال  

...« سعی در بیان وصف   شخصی خاص داشته و قصدی در ذکر مصادیق    هایپیامدادهشخصی  مبین 
مثال دارای وصف قومیتی یا عقیدتی یا   عنوانبههر نوع اطلاعاتی که    ،روازایناحصایی نداشته است.  

 شخصی خاص قلمداد شود.  هایپیامدادهدر زمره  تواندیم  ،خصوصیات زیستی باشد
« در نظام حقوقی  سازدیم... را آشکار    منشأشخصی که    هایپیامداده»عبارت    با ذکر  این موضوع

شخصی در اتحادیه اروپا   هایپیامدهدابنابراین آنچه در محدوده    اتحادیه اروپا نیز قابل برداشت است.
در    منشأدارای    یهاداده  ،رندی گیمقرار   عضویت  اعتقادی،  قومیتی،  کارگری،   یهاهی اتحاد نژادی، 

 یهادادهاینجاست که منظور از    سؤال. اما  باشندیممربوط به سلامت    یهادادهو    ژنتیکی، بیومتریک
چه بوده و این اطلاعات چه تمایزی نسبت به یکدیگر  مربوط به سلامت    یهادادهژنتیکی، بیومتریک و 

 دارد؟ 
سیزدهم    یبندها.  استاتحادیه اروپا موجود    2016مقررات مصوب سال    4فوق در ماده    سؤالپاسخ  

تعریف   در  ماده  این  از  پانزدهم  و    یهادادهتا  بیومتریک  بیان    یهادادهژنتیکی،  سلامت  به  مربوط 
 : دارندیم

های ژنتیکی ارثی یا اکتسابی یک شخص های شخصی مربوط به ویژگیبه داده  :ژنتیکی های  داده
دهد و  فردی درباره فیزیولوژی یا سلامت آن شخص طبیعی به دست میطبیعی که اطلاعات منحصربه

 1. گرددیماطلاق  ،شودهای بیولوژیکی از افراد طبیعی ناشی مینمونه وتحلیل تجزیهویژه از به
 

1  . ‘genetic data’ means personal data relating to the inherited or acquired genetic characteristics of a natural person 

which give unique information about the physiology or the health of that natural person and which result, in 

particular, from an analysis of a biological sample from the natural person in question; (Intersoft Consulting, 2024) 
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های  های شخصی ناشی از پردازش فنی خاص مربوط به ویژگیبه معنای داده  :بیومتریک  هایداده
طبیعی شخص  یک  رفتاری  یا  فیزیولوژیکی  چهره  فیزیکی،  تصاویر  شناسایی   مانند  امکان  که  است 

 1کند. رد آن شخص حقیقی را فراهم میفمنحصربه
یا روانی یک  به معنای داده  :های مربوط به سلامتیداده های شخصی مربوط به سلامت جسمی 

حقیقی،   مراقبت  ازجملهشخص  خدمات  وضعیت ارائه  درباره  را  اطلاعاتی  که  است  بهداشتی  های 
 2. دهدسلامتی او نشان می

دست یافت، اما    هاآنبه نوعی به تشابه    توان یماگرچه در مقایسه تعاریف ارائه شده از سه واژه فوق  
 یها دادهژنتیکی به    یهاداده  ،مثال عنوانبهباشد.    هاآنمبین تمایز    تواندیمریز میان تعاریف   یهاتفاوت

 استذاتی اشخاص    یهادادهریک  بیومت   یهاداده  ،کهیدرحال  .گرددیمارثی یا اکتسابی افراد اطلاق  
 ی ها دادهمربوط به سلامتی نیز جدا از    یهاداده.  ستی ن که حاصل ارث یا اکتساب از محیط خارجی  

شامل خصایص و حالات انسان مانند سلامت یا مریضی بوده و به خصوصیات بیومتریک    ،بیومتریکی
 افراد مانند شکل عنبیه چشم یا چهره ارتباط ندارند. 

  گذاران قانون  ، حالبااین.  استدر هر حال حکم کلی پردازش این اطلاعات ممنوعیت این موضوع  
که در گفتار آتی مورد تحلیل و بررسی   اندگرفتهایران و اتحادیه اروپا استثنائاتی را برای این مهم در نظر  

 . رندی گیمقرار 

 شخصی خاص هایپیامدادهاستثنائات ممنوعیت پردازش  .2

مقررات    9ماده  بند دوم  شخصی خاص در    هایپیامدادهنائات حکم کلی ممنوعیت پردازش  استث
قانون تجارت الکترونیکی و برخی مقررات پراکنده در   59،  58اتحادیه اروپا و مواد    2016مصوب سال  

و اطلاعات ملی مصوب سال   هادادهقانون مدیریت    ، 1362وزارت اطلاعات مصوب سال   سی تأسقانون  
مورد    1399و طرح حمایت و حفاظت از داده و اطلاعات شخصی واصل شده به مجلس در سال  1401

در   .رندی گ یمذیل مورد تحلیل و بررسی قرار    دوگانهکه در گفتارهای    اند گرفتهقرار    گذارانقانونتصریح  
یادآور   نیز  امر  ذکر گردیده،   2016مقررات مصوب سال    9که آنچه در بند دوم ماده    گرددیمبدایت 

 
1   . ‘biometric data’ means personal data resulting from specific technical processing relating to the physical, 

physiological or behavioural characteristics of a natural person, which allow or confirm the unique identification of 

that natural person, such as facial images or dactyloscopic data; (Intersoft Consulting,2024) 

2   . data concerning health’ means personal data related to the physical or mental health of a natural person, including 

the provision of health care services, which reveal information about his or her health status; (Intersoft 

Consulting,2024) 
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بند    یبرمبنامربوط به سلامت    یهادادهژنتیکی، بیومتریک و    هایپیامدادهاحصایی نبوده و در خصوص  
بیشتری  یهاتیمحدود شرایط و    توانندیمچهارم این ماده، هر یک از کشورهای عضو اتحادیه اروپا نیز 

نما اعمال  ماده  را  بند چهارم  مبنا  این  بر  شرایط دارد یممقرر    9یند.  است  ممکن  : »کشورهای عضو 
دادهمحدودیت  ازجملهبیشتری   پردازش  مورد  در  را  دادهها  ژنتیکی،  دادههای  یا  بیومتریک  های های 

ئات در دو دسته استثنا 9استثنائات ذکر شده در بند دوم ماده  1« .مربوط به سلامت حفظ یا معرفی کنند
 . رندی گیمقراردادی و استثنائات قهری به شرح ذیل قرار 

 استثنائات قراردادی .  ۱-2
که مسبوق بر انعقاد قرارداد میان شخص    گرددیمبه آن دسته از استثنائات قید    ،استثنائات قراردادی

در   اطلاعات  پردازش  فرایند  در  فعال  اشخاص  و  داده  پردازش   ی هاشبکهموضوع  امکان  ارتباطی، 
  درزمینه  اتحادیه اروپا    2016مقررات مصوب سال    9شق دوم از بند دوم از ماده  . شود یمطلاعات فراهم ا

 2: دارد یمتعهدات قراردادی بیان  درزمینه   9ارائه استثنا بر قاعده ممنوعیت کلی مقرر در بند اول ماده 
داده    منظوربهپردازش  » موضوع  یا  کننده  کنترل  خاص  حقوق  اعمال  و  تعهدات    درزمینه  انجام 

استخدام و قانون تأمین اجتماعی و حمایت اجتماعی تا جایی که توسط قانون اتحادیه یا کشور عضو یا  
باشد. ضروری  باشد  مجاز  اتحادیه  که   قانون  عضو  کشورهای  قانون  اساس  بر  جمعی  قرارداد  یک 

 « کند.ا برای حقوق اساسی و منافع موضوع داده ارائه میهای مناسبی ر تضمین
برخی مصادیق در انجام تعهدات    ذکراتحادیه اروپا پس از    گذارقانون،  شودیمکه ملاحظه    طورهمان

اجتماعی یا استخدام، با ذکر واژه حمایت اجتماعی، نسبت به توسعه وسعت   ن ی تأم قراردادی در حوزه  
تای انجام تعهدات قراردادی پرداخته و حتی قراردادهای جمعی را نیز در شمول مصادیق پردازش در راس 

عنصر مهم در انجام این فرایند، ضرورت انجام آن بوده و به صورت   حالباایناین شمول ذکر کرده است.  
 نسبت به انعقاد قرارداد و پردازش به هر شکل ممکن اقدام نمود. توانینممطلق 

د شده  بیان  بند  مطالعه  مادهدر  این  داده    توانیم  ،ر  موضوع  اطلاعات  پردازش  برای  را  شرط  دو 
مفاد  اجرای  برای  پردازش  و ضرورت  داده  موضوع  بودن  قرارداد  شرط طرف  دو  این  نمود.  استخراج 

 
1  . Member States may maintain or introduce further conditions, including limitations, with regard to the processing 

of genetic data, biometric data or data concerning health. (Intersoft Consulting,2024) 

2   . Processing of personal data revealing racial or ethnic origin, political opinions, religious or philosophical beliefs, 

or trade union membership, and the processing of genetic data, biometric data for the purpose of uniquely identifying 

a natural person, data concerning health or data concerning a natural person’s sex life or sexual orientation shall be 

prohibited. (Intersoft Consulting,2024) 
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. بنابراین اطلاعات اشخاص در قراردادهایی که این افراد جزو طرفین قرارداد نباشند، باشندیمقرارداد  
بیان داشت که پردازش در صورتی ضروری   توانیمضرورت،    . در خصوص واژهاستو ممنوع    غیرقانونی

تکمیل نگردد  انجام آن  بدون  قرارداد   (. Voigt, Paul, & von dem Bussche, 102:2017)  1است که 
باشد، بلکه وجود   هادادهاین بدان معنا نیست که تنها راه برای اجرای مفاد قرارداد، پردازش    ،حالبااین

متنا و  هدفمند  گام  کفایت  یک  تعهدات  با  وجود  کندیمسب  بنابراین  احراز هاراه،  از  مانع  دیگر  ی 
 . (346 : 1401لطیف زاده و دیگران، ) ضرورت نخواهد بود

مطرح    سؤالی  اینجا  در  است که وجود    شودیمکه  تاهاراهاین  دیگر  احراز   تواندیمکجا    ی  مانع 
به صرف استناد به تناسب و وجود گام   توانیم  عرض همی  هانهیگز ضرورت نباشد؟ آیا در صورت وجود  

در این زمینه وجود داشته باشد؟ در   خاصی هدفمند نسبت به پردازش اطلاعات اقدام نمود یا باید معیار  
  چراکه .  کند ینموص کفایت  دیدگاه نگارنده صرف وجود گام هدفمند و تناسب با تعهدات در این خص

نیز شرطی است که مورد توجه قرار نگرفته   اقدامات و تعهدات  بیان دیدگاه فوق یکپارچگی میان  در 
هدفمند  دیگر عبارتبهاست.   گام  وجود  و  تعهدات  میان  صورتی    ،تناسب  معنای    تواندیمدر  افاده 

ب باشد.  داشته  وجود  نیز  تعهدات  میان  یکپارچگی  که  نماید  موضوع خاصضرورت  در یک   ، نابراین 
و    فرساطاقتراهکارهای    عنوانبهراهکارهای دیگر   باشند  پیش رو  پردازش اطلاعات   منطقا  یا مشقت 

 (. Barrett & Doggett, 2024) راهکاری معقول تلقی گردد  عنوانبه

یک قرارداد رسمی یا مکتوب میان طرفین    حتما  آن در دیدگاه برخی در این فرایند لازم نیست    برعلاوه
در نقد این دیدگاه   .(345  :1401)لطیف زاده و دیگران،    کندیمبلکه صرف توافق کفایت    ،منعقد شود

ات پیش از قرارداد  قراردادهای شفاهی و گاه توافق   منزلهبهتوافقات گاه    ،اولا  بیان داشت که    توانیمنیز  
اینجاست که آیا    سؤال، قراردادهای شفاهی باشد،  الذکرفوق. بر فرض اینکه منظور نویسندگان  هستند 

که   داشته،    گذارقانونحساسیتی  پردازش  شرایط  مورد  به  مورد  تعیین  در  اروپا  در   توانیماتحادیه 
در مقام اثبات منکر تعهدات خود گردد، امر پردازش را مورد    تواند یمقراردادهای شفاهی که هر طرف  

ی متعددی در خصوص اشخاص فعال در فرایند پردازش هاتی مسئول پذیرش قرار داد؟ با توجه به اینکه  
است،   شده  بینیپیش  2016به بعد مقررات مصوب سال    80در مقررات مواد  اطلاعات در اتحادیه اروپا  

قراردادی که موضوع   منزلهبههر نوع قراردادی را    اصولا  حکیم اتحادیه اروپا،    رگذاقانون  رسدیمبه نظر  

 

 .345، 1401 و دیگران، قل شده در لطیف زادهن .1
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پردازش اطلاعات نیز جزو فرایند اجرای تعهدات باشد، در نظر نگرفته و به نظر نگارنده منظور همان 
 قراردادهای کتبی بوده است. 

که »اجرای    دینمایمیجاب  نظر از مفهوم ضرورت انکته دیگر آن است که در فرایند پردازش، امعان
 عنوانبهقرارداد« تنها در محدوده تعهدات قراردادی تفسیر شده و امور فراتر جزو این عنوان تلقی نگردد.  

شبکه حق   مسئولین  اینترنتی،  سایت  از یک  کالا  خرید  قرارداد  یک  مفاد  اجرای  در   آوریجمعمثال 
ک نوع  انتخاب  در  سایت  کاربر  در خصوص علایق  ارائه  اطلاعات  و  ندارند  یشنهادهای پالا  را    مشابه 

این موضوع ارتباطی به اجرای مفاد قرارداد ندارد. ضمن    چراکه  ،(346  : 1401)لطیف زاده و دیگران،  
شد   بیان  آنچه  قرار    عموما  اینکه  قرارداد  انعقاد  از  پیش  محدوده  کاربری   اصولا  که    رد ی گیمدر  هیچ 

در کنار تعهدات   .دینماینمدرخواست ارائه کالاهای مشابه با علایق خود را از مسئولین شبکه مطرح  
، امکان پردازش اطلاعات در صورت 2016مقررات مصوب سال    9قراردادی، شق اول از بند دوم ماده  

 : داردیمقرر کرده است. این بند م  بینیپیشدریافت رضایت صریح از شخص موضوع داده را 
های شخصی برای یک یا چند هدف مشخص داده  موضوع داده رضایت صریح به پردازش آن داده

  1دارد که ممنوعیت ذکر شده در بند  است، به استثنای مواردی که قانون اتحادیه یا کشور عضو مقرر می
 1. ممکن است توسط موضوع داده لغو نشود

عات، اصلح دریافت مجوز پردازش از طریق رضایت در جه به حساسیت فرایند پردازش اطلا با تو 
 ،روازاینتا از اختلافات بعدی پیشگیری گردد.    است قالب یک توافقنامه میان موضوع داده و پردازنده  

شده است. در نظام حقوقی   بینیپیشقراردادی    استثنائاتموضوع پردازش مسبوق بر رضایت نیز در قالب  
نیز   سال    58ماده  ایران  ایران مصوب  الکترونیکی  تجارت  قانون  پردازش 1382از  در  رضایت  اعلام   ،

ی شخصی را منوط به ارائه رضایت »صریح« توسط موضوع داده نموده است. این ماده مقرر هاداده
 یها دگاهینژادی، د   یا  های قومیریشهشخصی مبین    ی«هاپیامداده»پردازش و یا توزیع    و  ذخیره  :داردیم

جسمانی، روانی و یا جنسی   به وضعیت  راجع  ی«هاپیامدادهخصوصیات اخلاقی و »  عقیدتی، مذهبی،
 . ت غیرقانونی اس  هر عنوانبه  هاآناشخاص بدون رضایت صریح 

داده،  ، ماده مرقوم، در صورت عدم وجود رضایت صریح موضوع  گرددیمکه ملاحظه    طورهمان
اینجاست که ملاک اعلام رضایت صریح   سؤال  ،پردازش اطلاعات را غیرقانونی تلقی کرده است. اما

 
1   . the data subject has given explicit consent to the processing of those personal data for one or more specified 

purposes, except where Union or Member State law provide that the prohibition referred to in paragraph 1 may not 

be lifted by the data subject;. (Intersoft Consulting,2024) 
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مثبت وجود رضایت صریح و قانونی موضوع داده    تواندیم؟ آیا صرف بیان صریح واژه رضایت  استچه  
بتوان رضایت صریح شرایط مقدماتی وجود داشته باشد تا    عنوانبهباشد یا باید شرایطی نیز در این امر  

فوق باید ابتدا مفهوم »رضایت صریح« را تبیین کرد.   سؤالاتموضوع داده را احراز نمود؟ برای پاسخ به  
 ، اعلام رضایت باید دربردارنده سه شرط باشد: استدر دیدگاه برخی که نگارنده نیز قائل بر آن 

 ؛ فرد باید بداند به چه چیزی رضایت داده است -

 ؛ دادن را داشته باشدقصد رضایت  -

نماید - ابراز  مخاطب  به  را  خود  رضایت  قصد  همراه  به  رضایت  مفاد  به  خویش    علم 
 . (162  :1387لاریجانی، )

.  استبنابراین اولین شرط در اعلام رضایت صریح، علم به مفاد چیزی که بدان رضایت داده شده  
ردازش به موضوع داده حکمی در قانون ایران در باب اعلام شرایط و چگونگی انجام پ  گذارقانوناگرچه  

و همچنین    58با تدبر در فلسفه استفاده از این واژه در ماده    توانیماما    ،تجارت الکترونیکی قید ننموده
نمود.   این موضوع را ایجاب  از سایر متون، ضرورت  طرح   33مثال ماده    عنوانبهاخذ وحدت ملاک 

 ازجمله ضرورت ذکر کلیه جزئیات فرایند پردازش    حمایت و حفاظت از داده و اطلاعات شخصی بر
هدف پردازش، نحوه پردازش، شرایط فنی پردازش، سطح ایمنی موجود، حقوق موضوع داده و فرایند  

کیدنظارت بر امر پردازش به موضوع داده   نموده است.  تأ
اتحادیه اروپا نیز مورد   2016مقررات مصوب سال   43و  42ی شماره هادستورالعملاین موضوع در   

است  گذارقانونتصریح   قرارگرفته  اتحادیه  به  (.  ICO, 2024)   این  چه  رضایت  اعلام  صرف  بنابراین 
صورت کتبی و چه به صورت شفاهی، برای احراز صریح بودن آن در فرایند پردازش اطلاعات کفایت 

اعلا دینماینم عبارتی  به  بوده.  تلقی    ،م رضایت، شرط لازم  باید    گرددینماما شرط کافی   برعلاوهو 
اعلام، دو شرط دیگر که همان اطلاع از مفاد چیزی که بدان باید رضایت داده شود و همچنین وجود 
یا عدم وجود شروط   این است که در احراز وجود  بر اعلام وجود داشته باشد. نکته قابل توجه  قصد 

بوده و قاضی در مقام  نخستشرط   نداشتن لم و قصد( به نظر نگارنده، اصل بر وجودو دوم )ع نخست
نماید.   اقدام  داده  رضایت  بدان  که  چیزی  مفاد  بر  دهنده  رضایت  علم  احراز  به  نسبت  باید  قضاوت 

بر اطلاع موضوع داده از چیزی که بدان رضایت داده کشف نگردد،   ،روازاین در صورتی که دلیلی 
مثبت   آنکهضایت صریح وی را احراز نمود. اما در فرض احراز یا عدم احراز وجود قصد، ابراز  ر   توانینم

مبین وجود قصد بر ابراز نیز بوده و شرایطی مانند اکراه یا اجبار یا اشتباه باید    تواندیم،  استشرط سوم  
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براز رضایت توجه  وجود رضایت اثبات شده و به عبارتی باید به ظاهر امر در ا  نداشتناز سوی مدعی  
 داشت. 

خود،    5و    4و اطلاعات شخصی در مواد    هادادهدر نظام حقوقی ایران طرح حمایت و حفاظت از  
: پردازش اطلاعات داردیماین طرح بیان    4. ماده  استواجد شروط دیگری غیر از اعلام رضایت صریح  

بوده و   هاآنمنوط به اعلام رضایت    غیرعمومی ی  هاتی موقع یا    هاتیوضع شخصی اشخاص مربوط به  
 اعلام رضایت اشخاص موضوع داده باید با رعایت شرایط ذیل همراه باشد: 

 ؛ پیش از پردازش باشد -

گاهی شخص موضوع داده باشد -  ؛بیانگر آ

 . استنادپذیر باشد -

بر بیان رضایت پیش از پردازش، در    4تصریح صورت گرفته در بند نخست شرایط مقرر در ماده  
 اشخاص فعال در فرایند پردازش اطلاعاتاد قراردادهای پردازشی نمود بیشتری دارد. بر این مبنا،  انعق 

  عموما  با اخذ امضا از موضوع داده، نسبت به اخذ رضایت وی اقدام نمایند. اما چالش موجود  توانندیم
از  هاشبکهدر   یا  هاتی سایی که متشکل  ، باشندیم  ی اجتماعی هاشبکهی فروش و عرضه محصولات 

معرفی کالای متناسب با علایق یک مراجعه کننده برای خرید،   عموما    هاتیساکه در این   کندیمجلوه  
که خلاف مقررات مصرح در این    ردیپذیمپیش از پذیرش شرایط تعیین شده از سوی سایت صورت  

با ایجاد آیکنی که هنگام ورود کاربر   توانندیم  هاتیسا. برای حل این مشکل، گردانندگان  استطرح  
اطلاعات امکان ملاحظه محتویات سایت را به کاربر   د یی تأبه سایت بر روی شبکه باز شده و پیش از  

و توییتر   بوکسی فی اجتماعی مانند اینستاگرام و  هاشبکهندهد، نسبت به حل مشکل اقدام کنند. اما در  
اطلاعات وی بوده و تنها دسترسی به مخاطبین تلفن    آوریمعجو... که ورود کاربر به شبکه منطبق با  

 ، نقض این شرط جلوه بیشتری دارد. استهمراه یا برخی اطلاعات دیگر وی منوط به اخذ رضایت 
ی  هاتی موقع یا    هاتی وضعو اطلاعات شخصی مربوط به    هادادهطرح، پردازش    5آن ماده    برعلاوه

را در معرض   هادادهبلامانع تلقی کرده که »یا خود وی  عمومی را بدون رضایت شخص در صورتی  
مطرح گردد این    تواندیمکه    سؤالیرا منع یا محدود نکرده باشد«.    هادادهپردازش قرار داده یا پردازش  

بیننده   هاونی ل ی می اجتماعی که  هاشبکهاست که فردی که مبادرت به انتشار اطلاعات شخصی خود در 
را منع یا محدود   هادادهپردازش این    تواند میرا عمومی کرده باشد، چطور    ها آننموده و به عبارتی    ،دارد

نماید؟ در صورتی که انتشار اطلاعات در شبکه خاص با کاربران خاصی صورت گرفته باشد، این مشکل 
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اقدام کرد. حال   به سادگی نسبت به این مهم  توانینمی اجتماعی  هاشبکهاما در    ،جلوه کمتری دارد
یا   گردد یمدیگری که مطرح    سؤال این است که موضوع داده باید به چه طریقی نسبت به ایجاد منع 

محدودیت در پردازش اقدام کرده و در صورتی که شخصی از این موضوع مطلع نشده و مبادرت به  
 ی خواهد بود. پردازش نماید، سازوکار و کمیت و کیفیت شناسایی مسئولیت برای وی به چه نحو 

این مقررات،   10بدان توجه نمود این است که ماده    توانیمنکته دیگری که باب مقررات این طرح  
مصادیق استثنا از اخذ رضایت موضوع داده را با عنایت به قواعدی مانند »انجام اقدام اهم نسبت به مهم« 

اخذ رضایت موضوع داده ذکر   مورد تصریح قرار داده است. مصادیقی که در این ماده پردازش بدون
 : استشده شامل موارد ذیل 

 ؛ برای صیانت از حیثیت، جان یا مال شخص موضوع داده ضروری باشد -

او ضروری  - به  مالی شدید  زیان  از  پیشگیری  یا  یا جان دیگری  از حیثیت  برای صیانت 
 ؛ باشد

 ؛ دنظم، ایمنی و امنیت عمومی ضروری باش  یدها یبرای پیشگیری یا پاسخ به تهد -

انتظامی   - و  قضایی  احکام  اجرای  یا  متهمان  شناسایی  یا  تخلفات  یا  جرائم  کشف  برای 
 . ضروری باشد

به آن توجه نمود این    توانیم  10ی چهارگانه ماده  بندهای که در بررسی مصادیق بیان شده در  انکته
است که بند دوم از این ماده، شرط پردازش بدون رضایت را در وقوع زیان مالی به دیگران، »زیان مالی 

؟ آیا در این  استاینجاست که منظور از زیان مالی شدید چه    سؤالشدید« قلمداد کرده است. حال  
در تعیین زیان مالی شدید باید   ،دیگربارتع بهزمینه معیار شخصی باید ملاک قرار گیرد یا معیار نوعی؟ 

وی در نظر گرفت یا معیار در نظر   داراییمیزان خسارت مالی وارد شده به شخص را متناسب با درآمد و  
 گرفته شده باید بر اساس وضعیت مالی یک شخص عادی در جامعه استوار باشد؟ 

در هنگام تدوین این طرح توجهی  این است که ارائه دهندگان طرح مذکور  سؤالاتمبنای طرح این  
مفاهیمی بسیط که امکان هرگونه تفسیر متناقض    کارگیریبهبه مفاهیم واژگان به کار برده شده نداشته و با  

  تواندی می ایران  گذارقانونکه تصویب آن در مجلس    اندنموده، مبادرت به ارائه طرحی  آوردی مرا فراهم  
فوق، به نظر نگارنده، اصلح تعیین    سؤالاتنماید. اما در پاسخ به  اجرایی فراوانی را ایجاد    هایچالش

پردازش بدون رضایت   ،اولا  معیار شخصی در این بند خواهد بود. دلیل ارائه این نظر نیز آن است که  
ماده در دستور کار بررسی مجلس شورای   56آن طرحی مشتمل بر    برمبنایاطلاعات شخصی دیگران که  
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امری استثنایی بوده و در تفسیر استثنائات این قاعده نیز باید در حد ممکن مبادرت  اسلامی قرار گرفته،
 ،ا  ی ثان  ؛ را تا حد ممکن محدود کرد  10ی ماده  بندهابه ارائه تفسیر مضیق نمود و به عبارتی مصادیق شمول  

اطلاعات   پردازشاز  ، در بیان این استثنا، به واژه »پیشگیری« تصریح کرده است که نشان  10بند دوم ماده  
بدون رضایت شخص موضوع داده در حالتی دارد که هیچ ضرر و زیانی به دیگری وارد نشده است که  
بتوان میزان شدید بودن یا نبودن آن را احراز نمود. بر این مبنا چه دلیلی دارد با ارائه معیارهای نوعی و 

از وقوع زیان، این ماده، به صرف پیشگیری  پردازش بدون رضایت   گسترش شمول مصادیق  به  نسبت 
 اطلاعات دیگران اقدام کرد. 

، انجام پردازش اطلاعات بدون اخذ رضایت را  گفتهپیشاز طرح    11نکته آخر این است که ماده  
منوط به وجود سه شرط »حفظ گمنامی اطلاعات، عدم وجود زیان مادی یا معنوی برای موضوع داده 

مطرح شود این    تواندیمچالشی که در ارتباط با این ماده نیز  و عدم امکان اخذ رضایت« نموده است.  
است که در تقابل میان پیشگیری از وقوع زیان مالی شدید به دیگران و وقوع زیان مادی بسیار خفیف به  

 سؤالموضوع داده یا زیان معنوی به وی، کدام حالت را باید نسبت به دیگری اولویت داد؟ برای پاسخ به  
 فوق، موضوع را باید از دو منظر بررسی کرد. 

نخست از  ب  ،دیدگاه  حمایت  مقررات  تدوین  از  هدف  که  است  استوار  استدلال  این  ی  هادادهر 
. بنابراین در تقابل مقررات مواد این طرح، استشخصی، حفظ و پیشگیری از نقض امنیت این اطلاعات  

امنیت   از  صیانت  جهت  در  که  داد  قرار  موادی  پذیرش  به  نسبت  باید  را  تصویب   هاپیامدادهاولویت 
 نمود.  بندیاولویت 10را باید در هر حال نسبت به مقررات ماده   11در مقررات ماده  ،رونازای. اندشده

قانون اساسی یا    40که مستفاد از اصل    است این    ،است  تر حی صح دیدگاه دوم که به نظر نگارنده نیز  
جاری  بیان داشت که اعمال حقوق اشخاص تا جایی توانیمقانون مدنی  975یا  132موادی مانند ماده 

در فرضی که ممکن است اعمال حق   ،که با نظم عمومی یک کشور در تعارض نباشد. بنابراین  است
باید نسبت به حقوق موجود تعادل برقرار   عتا  ی طبموضوع داده منجر به زیان شدید مالی به دیگران شود،  

نیت کشور یا انجام  نیز مصادیق مهمی مانند حفظ ام   10آن بندهای سوم و چهارم ماده    برعلاوهنمود.  
باشیم، در این    10بر ماده    11که اگر قائل بر حکومت مقررات ماده    اندنمودهتحقیقات قضایی را نیز ذکر  

نسبت به پردازش اطلاعات اشخاص برای حفظ امنیت ملی یک کشور به صرف وقوع   توانینمزمینه نیز  
قانون مسئولیت مدنی ایران، دولت را حتی از   11موادی مانند ماده    کهدرحالیاقدام کرد.    هاآنزیان به  
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منافع اجتماعی انجام گیرد نیز معاف    نیتأمجبران خسارت در امور حاکمیتی که بر حسب ضرورت برای  
 دانسته است. 

 استثنائات قهری .  2-2
که انجام تعهدات قراردادی یا اخذ رضایت از موضوع   گردد یمبه استثنائاتی تلقی  ،استثنائات قهری

پردازش  فرایند  در  فعال  اشخاص  و  داده  موضوع  اشخاص  میان  توافق  موضوع  کلام  یک  در  و  داده 
. این موضوع رد یپذیماطلاعات، منتفی بوده و پردازش بر اساس منافع عمومی یا حیاتی اشخاص صورت  

قرار گرفته    گذارقانونمورد تصریح    2016مقررات مصوب سال    9در شقوق سوم تا ششم از بند دوم ماده  
 نسبت به تصحیح آن اقدام نمود.  توانیمو در بررسی مقررات پراکنده در نظام حقوقی ایران نیز  

تنها در خصوص حفظ  حفظ منافع حیاتی اشخاص  ی  اعدهنظر    بنابر نکته قابل توجه این است که  
انند پردازش اطلاعات وی در هنگام عمل جراحی در بیمارستان م  هاآنجان و منافع حیاتی و زندگی  

به مسائل دیگر آن را   توانینمبرای دستیابی به سوابق عمل جراحی یا گروه خونی و... کاربرد داشته و  
 ، تنها در خصوص منافع حیاتی و زندگی  یاولقیطر بهآن در خصوص دیگران نیز باید    برعلاوهتسری داد.  

پردازش   نمود. هادادهمانند  تفسیر  فرزند  حیاتی  و  زندگی  منافع  از  والدین جهت حفاظت  ی شخصی 
اما مقررات پراکنده مانند    ؛اگرچه این بند نیز در مقررات مصوب در کشور ایران مورد تصریح قرار نگرفته

ان در خصوص حریم خصوصی بیماران دارای مقرراتی در منشور حقوق بیماران ایر   4بند سوم از ماده  
 : داردیماین منشور مقرر   4ماده  . (351: 1401)لطیف زاده و دیگران،  استاین زمینه 

بر احترام به حریم خصوصی   حق خلوت( و رعایت اصل  )  ماری ب ارائه خدمات سلامت باید مبتنی 
از طرف بیمار و افرادی که به حکم قانون مجاز   فقط بیمار و گروه درمانی و افراد مجاز  ،رازداری باشد

باشند.  توانندیم،  شوندیمتلقی   این مقرره    به اطلاعات دسترسی داشته  توجیه    منزلهبه  تواندیماگرچه 
کننده اقدامات مراکز درمانی در دسترسی به اطلاعات شخصی بیماران بدون اخذ رضایت تلقی شود و 

باید تمامی موانع قانونی کنار گذاشته    شود یمنیز در مواردی که صحبت از جان اشخاص مطرح    منطقا  
تجارت الکترونیکی و این    قانون  58اینجاست که آیا در تقابل این مقرره با مقررات ماده   سؤالشوند، اما 

است«    غیرقانونیبه هر عنوان    هاآندر آن ماده از عبارت »بدون رضایت صریح    گذارقانونموضوع که  
عدم وجود استثنا   توانینماز واژه به هر عنوان اشاره نموده،    صراحتا    گذارقانونو توجه به این موضوع که  

منشور را فاقد وجاهت   4اد و استثنای بیان شده در ماده  در پردازش اطلاعات شخصی را از این ماده استن 
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تقنینی باید نسبت به    گذارانسیاستمثبت بوده و    سؤالقانونی تلقی نمود؟ به نظر نگارنده جواب این  
 1قانونی آن اقدام نمایند.   خلأهایاصلاح این مقرره و رفع 

واژه منفعت عمومی امری بسیط بوده و تفسیر    بیان داشت که  توانیمدر خصوص منافع عمومی نیز  
بند نخست مبنی بر ضرورت اخذ رضایت را از بین ببرد.    ازجملهی دیگر  بندهاآثار    تواندیمموسع از آن  

و به عبارتی به    که در آن عموم مردم سهیم بوده   گردد یمبه نظر برخی، منفعت عمومی به امری اطلاق  
حقوق آزادی   تواندیمواژه    نیا (.Garner, 2024)  گرددیم« اطلاق  برای کل جامعه بهترین باشد  آنچه»

حتی اعمال اختیارات مقامات رسمی در جهت   اشخاص، حقوق مصرف کنندگان، حقوق سلامت و
که    شود یمموارد مشابه را در برگیرد. اختیارات رسمی به اختیاراتی گفته    حفظ حقوق عموم جامعه و 

اعطا   قانونی  وظایف  انجام  برای  دولتی  رسمی   توانیمبنابراین  (.  Authority, 2024)  شودیممقامات 
فاصله دارند. در   گریتصدینمود که این اختیارات بیشتر جنبه حاکمیتی داشته و از مفهوم  گیرینتیجه

 . استحالت نیز مقام دارای اختیار، از اخذ رضایت موضوع داده یا هر الزام قانونی دیگر معاف این 
مفهوم آن از    ،حالباایننشده،    بینی پیشاگرچه مشابه این مقرره در قانون تجارت الکترونیکی ایران  

نون مدیریت قا  8و ماده    1339قانون مسئولیت مدنی مصوب سال    11ماده    ازجملهسایر مقررات قانونی  
استنباط    1386خدمات کشوری مصوب سال   به مقررات ماده  استقابل  التفات  قانون مسئولیت   11. 

»... در مورد اعمال حاکمیت دولت، هرگاه اقداماتی که بر حسب ضرورت برای   داردیممدنی که مقرر  
و موجب ضرر دیگری شود، دولت مجبور به پرداخت   دیآ یممنافع اجتماعی طبق قانون به عمل    نیتأم

نسبت   تواندیممنتج به این نتیجه شود که دولت در مقام اعمال حاکمیت    تواندیمخسارت نخواهد بود«  
 . است نیست و موجب مسئولیت    پذیرامکانبه اموری اقدام نماید که انجام آن از سوی اشخاص عادی  

، المنفعهعامون مدیریت خدمات کشوری ذکر شده که با امور  قان  8مصادیق اعمال حاکمیت در ماده  
مقام    پوشانیهم هر  یا  دولت  که  صورتی  در  بنابراین  اعمال حاکمیت   داریصلاحیتدارند.  مقام  در 

قانون تجارت   58مبادرت به انجام فرایند پردازش اطلاعات نمایند، این موضوع استثنایی بر مقررات ماده  
 2همان قانون خواهد بود.  71قد ضمانت اجرای مقرر در ماده الکترونیکی تلقی و فا

 

های پیامقانون تجارت الکترونیکی، فرایند ذخیره، پردارش و توزیع داده   60این است که ماده  نکته جالب توجه در پردازش اطلاعات پزشکی   . 1
، فاقد هر گونه مقرره در این زمینه  79که آیین نامه ماده  این قانون قرار داده، درحالی   79مربوط به سوابق پزشکی و بهداشتی را تابع آیین نامه ماده  

 باشد. می 
مجرم محسوب و به یک تا سه سال  ،( این قانون را نقض نماید59( و )58بستر مبادلات الکترونیکی شرایط مقرر در مواد )هر کس در  -71ماده  2. 

 .شودحبس محکوم می 
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و حتی سطح  ایران  امنیتی در کشور  مراجع  ناحیه  از  اطلاعات  پردازش  از  فارغ  شده،  بیان  نکات 
همواره در دستور کار   هاآنامنیتی و مقابله با مرتکبین    جرائمرسیدگی و کشف    چراکه.  است  المللبین

، که در بسیاری استی بوده و این اهمیت به قدری  المللبینو حتی مجامع    کشورها  گذارانقانونویژه  
امنیتی   جرائمی، قواعد مبتنی بر رسیدگی و احراز  المللبیناز قوانین و مقررات مصوب در سطح ملی و  

 توانیممثال    عنوان به.  اند شدهقواعدی، اخص از اصول کلی موجود در قوانین و مقررات شمرده    عنوان به
که طبق قانون الحاق دولت شاهنشاهی ایران به کنوانسیون   1963کنوانسیون توکیو مصوب سال    4به ماده  

کشور ایران نیز  در    1355و برخی از اعمال ارتکابی دیگر در هواپیما مصوب سال    جرائمتوکیو راجع به  
دولت متعاهدی که دولت ثبت کننده هواپیما نباشد، » :  داردیم، اشاره نمود که مقرر  است  الاجرالازم

اعمال صلاحیت جزایی خود در مورد جرم ارتکابی در داخل هواپیما در امر پرواز آن    منظوربه  تواندینم
دولت را به مخاطره اندازد«. همچنین    تی امنجرم    .ج  مگر در موارد مشروحه ذیل: ...  ،مداخله نماید

سال    عهدنامه  3ماده   مصوب  در   1958ژنو  ارتکابی  جرم  به  رسیدگی  که  اصل  این  بیان  از  پس  نیز 
، یکی از استثنائات استمسافربری، تجاری( در صلاحیت کشور صاحب پرچم ) یرجنگی غ یهایکشت 

 برشمرده است. ناقص امنیت بندر  جرائماین اصل در بند سوم خود را ارتکاب 
در نظام حقوقی   هاآنامنیتی و کشف و مقابله ویژه با  جرائمارائه مصادیق فوق نشان دهنده، اهمیت 

در تحقق این مهم، اهتمام لازم را    کشورها  غیردولتیکشورها دارد که لازم است کلیه نهادهای دولتی و  
  1مغفول نبوده و در تبصره سوم ماده  از شناخت این مهم    گذارقانونداشته باشند. در کشور ایران نیز  

 مؤسسات و    هاوزارتخانهتصریح گردیده: »هر یک از    1362وزارت اطلاعات مصوب سال    سی تأس قانون  
به    یهاشرکتو   انتظامی که در کسب اطلاعات تخصصی خود  و نیروهای نظامی و  دولتی و نهادها 

باشد،  اطلاعات  وزارت  تقاضای  مورد  که  اطلاعاتی  هرگونه  همچنین  نمایند،  برخورد  امنیتی  مسائل 
، امکان استکه در متن این تبصره مصرح    طورهماندر اختیار وزارت اطلاعات قرار دهند«.   اندموظف

 . استکلیه اطلاعات شخصی اشخاص از ناحیه وزارت اطلاعات پردازش 
وزارت اطلاعات یک قانون غیرکیفری بوده و امکان ارائه    س ی تأس نکته قابل توجه آن است که قانون  

که واژگان استفاده شده    گردد یمتفسیر موسع از مقررات آن وجود دارد. این دیدگاه از آن جهت تقویت  
 گذار قانونمشتمل بر ارائه »هرگونه اطلاعات« بوده و قصد    صراحتا  این قانون    1ماده    3در مقررات تبصره  

با تفسیر موسع از مقررات این تبصره و قیاس   توانیم، بنابراین  دهدیمدر توسعه مفاهیم این قانون را نشان  
موظف تمامی نهادهای کشوری و لشکری دولتی   گذارقانوننمود که وقتی در نظر   گیرینتیجهاولویت 
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نهادهای   هستند،  اطلاعات  وزارت  به  اطلاعات  ارائه  و  کامل  همکاری   اولی طریقبهنیز    غیردولتیبه 
بود.   خواهند  مهم  این  انجام  به  استدلال  رغمعلیموظف  این  این    گذارقانون،  هاوجود  به  حتی  ایران 

  غیردولتینهادهای دولتی و  کلیه    صراحتا  ،  یاد شدهقانون    14در ماده    مجددا  موضوع نیز اکتفا ننموده و  
 را موظف به همکاری کامل با وزارت اطلاعات نموده است. 

نهادها و  دارد یممقرر    14متن ماده    را    یهایهمکار  اندموظف  هاارگان: »کلیه  در   درزمینه  لازم 
 یها تی مسئول تسهیل در انجام    منظوربهاختیار قرار دادن نیروی انسانی، امکانات و تجربیات اطلاعاتی  

ماده   مقررات  در  آنچه  دارند«.  معمول  اطلاعات  تبصره    14وزارت  وزارت    سی تأسقانون    1ماده    3و 
هویدا   ویژه  سازدیماطلاعات  توجه  کشف    گذارقانون،  به  در  جرائمایران  وزارت   امنیتی  صلاحیت 

محدود کننده   اطلاعات بوده و با توجه به اینکه این قانون یک قانون خاص مقدم نسبت به سایر قوانین
قوانین    ،پردازش و  تلقی  الکترونیکی  تجارت  یا  کیفری  دادرسی  آیین  قانون   اخیرالذکرمانند  به  نسبت 

حیت قوانین خاص مقدم بر قوانین  ، با توجه به ارج روندیمبه شمار    مؤخروزارت اطلاعات عام    سی تأس 
، امکان پردازش اطلاعات شخصی خاص اشخاص از ناحیه این وزارت خانه در هر حال در مؤخرعام  

 کشور ایران فراهم شده است. 
 گیری نتیجه

  58شخصی خاص در نظام حقوقی ایران به حکم ماده    هایپیامدادهپردازش  که بیان شد،    طورهمان
الکترونی کی دارای حکم ممنوعیت بوده و جز در صورت اخذ رضایت صریح موضوع قانون تجارت 

داده امکان پردازش اطلاعات وجود ندارد. در این میان برخی استثنائات قهری و قراردادی نیز برای این  
که    باشندیمحکم کلی در قوانین و مقررات مصوب یا در حال تصویب در کشور ایران قابل استخراج  

 هایگذاریسیاستبرخی    خلأ اشاره شد. اما مشکل اساسی موجود در این نظام،    هاآن  در متن پژوهش به
 اقدام نمود:  هاآنبه شرح ذیل نسبت به رفع   توانیمکه  استتقنینی و اجرایی 

شخصی    پیام دادهو    پیامدادهقانون تجارت الکترونیکی ایران که دربردارنده مفهوم    2ماده    متأسفانه  .1
برداشت نمود. اثر این ابهام   2از ماده    توانینمدارای اجمال و ابهام بوده و این مفهوم را به درستی    ،است

 پیامدادهپردازش و توزیع قانون تجارت الکترونیکی که از عبارت ذخیره،  58در تفسیر ماده  تواندیمنیز 
 پیامدادهاز عبارت »  الذکرفوققانون    2، بند )ر( ماده  دیگرعبارتبهشخصی پرده برداشته نیز تسری یابد.  
در وهله اول این موضوع را به ذهن حواله دهد که در نظام   تواندیممربوط به شخص« پرده برداشته که  

ایران   اس پیامدادهشخصی    پیامدادهحقوقی  تنها  ی  که  فرد   طوربهت  یک  شناسایی  به  منجر  مستقیم 
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از    که درحالی.  گرددیم نوعی    هاپیامدادهبسیاری  پردازش    باشندیمبه  نیز    طوربه  هاآنکه  غیرمستقیم 
تقنینی در کشور ایران است. بر این مبنا متن    خلأ منجر به شناسایی اشخاص گردد و این یک    تواندیم

 : است به شرح ذیل  الذکرفوققانون  2پیشنهادی در خصوص اصلاح بند )ر( ماده  
پردازش    هایپیامداده:  2بند )ر( ماده   و    هاآنشخصی به هرگونه اطلاعاتی که  به صورت مستقیم 

از طریق    تواند یمکه    گردد یملاق  امکان شناسایی شخص موضوع داده را فراهم نموده اط  غیرمستقیم
 معیارهای ذیل شناسایی شود: 

ماهیت    .الف اساس  منتسب    تا  یماهکه    یهایپیامداده:  پیامدادهبر  اشخاص  شامل    باشندیمبه  و 
که در صورت ضمیمه به سایر   ییهادادههستند. همچنین    هاآنبیومتریک، شخصیتی و زیستی    یهاداده

 شخصی خواهند بود.  هایپیامدادهو شناسایی افراد را فراهم نمایند نیز  اطلاعات قابلیت انتساب 

پردازش:    بر  .ب از  حاصل  اهداف  یا    یهایپیامدادهاساس  خصیصه  شناخت  راستای  در  که 
 . رندی گیمخصوصیاتی از اشخاص حقیقی مورد پردازش قرار 

، نگهداری، آنالیز، ذخیره، حذف،  آوریجمعتبصره: به هرگونه عملیاتی که در جهت اقداماتی مانند  
 . شود یم، پردازش گفته  ردی گیم اصلاح و تغییر اطلاعات انجام  

در راستای بهبود نظارت بر    پردازنده اطلاعات  یهاشرکتتعیین سازوکار اعطای مجوز فعالیت به    .2
نعت، معدن و تجارت را قانون تجارت الکترونیکی، وزارت ص  79: با توجه به اینکه ماده  ها آنفعالیت  

اجرای این قانون نموده است، این وزارت خانه باید مراکزی مانند مرکز   یهارساختیز مکلف به ایجاد  
فنی   نظام  یا  رادیویی  مقررات  تنظیم  سازمان  الکترونیکی،  تجارت  و   ی اانهیراتوسعه  کسب  اتحادیه  یا 

و نظارت بر   فعال در فرایند پردازش  یهاشرکتکارهای اینترنتی را مکلف به اعطای مجوز فعالیت به  
 یها شرکتضوابطی را در جهت اعطای مجوز به    تواندیمنماید. در این راستا مرجع نظارتی    هاآنعملکرد  

در جهت اعطای   توانیمضوابطی که    ازجملهنماید.    بینیپیشمذکور و همچنین ارائه گزارش عملکرد  
این   به  این  در نظر گرفت، برخو   هاشرکتمجوز  از تمکن مالی برای جبران خسارات   هاشرکترداری 

مالی در هنگام اخذ مجوز فعالیت   نیتضماز طریق اعطای وثیقه و    تواندیمکه    استناشی از عملکرد  
پذیرد.   دیگری    برعلاوهصورت  مهم  موضوع  فعالیت  حوزه  در  تخصص  از  برخورداری  که    استآن 

 از طریق بررسی مدارک ارائه شده در این زمینه احراز نمود. تواندیم

اعطای    .3 و  جبران خسارات  و  مدنی  اجراهای  تعیین ضمانت  زمینه ضرورت  این  در  دیگر  نکته 
نوع   این  و وصول  تعیین  نهاد    هامهیجر سازوکار  طریق  فوق    بینیپیشناظر  از  پیشنهاد  در  . استشده 
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یورو یا   20000معادل   یامهیجر خود، امکان اعمال    83اتحادیه اروپا در ماده    2016مقررات مصوب سال  
نظارتی  از دستورات مقامات  به متخلفین  را  از کل گردش مالی شرکت در سال گذشته  چهار درصد 

 71قانون تجارت الکترونیکی در ماده    کهدرحالی  .کرده است   بینیپیشمصرح در مقررات این قانون  
قانون تجارت    59و    58تنها نسبت به تعیین مجازات حبس کیفری برای تخلف از مقررات مواد    ،خود

الکترونیکی اکتفا نموده و ضمانت اجرای دیگری در جهت تضمین امنیت پردازش اطلاعات ندارد. این 
که   است  حالی  مقامات   یهامهیجر   بینیپیشبه    توانیمدر  دستورات  اجرای  محدوده  در  هم  نقدی 

 . است مؤثرقضایی  یهاپروندهاز تشکیل شده در پیشگیری   بینیپیشنظارتی و هم تخلف از مقررات 

آموزشی، متناسب با سن هر قشر    یهابرنامهبا ایجاد    تواندیمجمهوری اسلامی نیز    صداوسیمای  .4
برگزاری   به  نسبت  از کارشناسان حقوقی  اقشار مختلف جامعه    یهابرنامهجامعه و دعوت  به  آموزشی 

 هایپیامدادهتبیین مفهوم  آموزشی باید سه محور مورد توجه قرار گیرد که شامل    یهابرنامهاقدام نماید. در  
خاص   دسته  و  داده ،  هاآنشخصی  موضوع  اشخاص  و   حقوق  پردازش  فرایند  و   در  مدیران  وظایف 

تبادل اطلاعات در امر پردازش و همچنین اصول قانونی حاکم بر پردازش   یهاشبکهاشخاص پشتیبان  
. دباشن یماطلاعات  
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