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Abstract 

The BRICS alliance faces challenges in the realm of digital security, including the fight against 

terrorist crimes in the digital space. The misuse of digital platforms by terrorist groups for 

planning, communication, and propaganda threatens both the national security of BRICS member 

states and global security. By utilizing national and international legal capacities, BRICS member 

states can implement effective mechanisms such as multilateral legal cooperation, development 

of shared legal and legislative frameworks, and the establishment of international regulatory 

bodies. Technological sanctions are an effective tool for limiting terrorist groups' access to 

modern technologies and reducing digital threats. However, challenges such as political and 

economic conflicts of interest among BRICS members, legal differences in national systems, and 

the risk of human rights violations resulting from sanctions may reduce the effectiveness of these 

measures. This study, through a descriptive-analytical approach, aims to answer the question, 

"How can the BRICS alliance, considering the divergences in the domestic laws of its member 

states, create a common legal and legislative framework to combat terrorist crimes in the digital 

space?” Furthermore, it seeks to answer the question, “To what extent can technological sanctions 

be effective in limiting the exploitation of digital platforms by terrorist groups?" The study 

emphasizes the importance of international coordination in strengthening anti-terrorism 

regulations on digital platforms and reducing digital threats. 

Keywords: Terrorist Crimes, Technological Sanctions, Digital Security, Digital Platforms, 

BRICS Alliance, International Cooperation. 

 
Received: 05/08/2025; Revised: 05/09/2025; Accepted: 11/09/2025; Published online: 21/09/2025 

How To Cite: Namamian, P (2025). Assessment of the Legal and Legislative Capacities of the BRICS Alliance in Containing 

Terrorist Crimes Committed through Digital Platforms with the Implementation of Technological Sanctions, 

Journal of Comparative Public Law, 2 (2).115-136. http://www.doi.org/10.22091/cpl.2025.13562.1060 

Published by: University of Qom © The Author(s) Article type: Research  

mailto:p-namamian@araku.%20ac.ir
https://orcid.org/0000-0001-7681-7293


 

( در مهار جرائم کس ینوظهور )بر  ی ائتلاف کشورها ینیو تقن  ی حقوق یها تیسنجش ظرف
 فناورانه  یهامیتحر  ی با اجرا یتالیجید یدر سکوها  یارتکاب یستیترور 

 1نمامیان  پیمان

ک  اریدانش  .۱ جرم  ی فر یحقوق  ادار  ،یشناسو  علوم  ا   یدانشکده  اراک،  اراک،  دانشگاه  اقتصاد،  را   سندهی)نو  ،رانی و  -p:  انامهیمسئول(، 
namamian@araku. ac. ir 

 کیده چ
 ی تالیجی د   یدر فضا   یستیازجمله مقابله با جرائم ترور  تال،یجی د  تیحوزه در امن  ییها(، با چالشکس ی نوظهور )بر   یائتلاف کشورها

 ی کشورها  یمل  تیامن  غات،یارتباطات و تبل  و  یزی ربرنامه   یبرا  یتالیجی د  یاز سکوها  یستی ترور  یهاسوءاستفاده گروه   .مواجه است
  ی المللن یو ب  یمل  یحقوق  یهات یاز ظرف  یریگبا بهره   کسی عضو بر  یکشورها  .اندازد ی به مخاطره م   را  یجهان  تیو امن  کسی عضو بر

  ی نهادها  جادیمشترک و ا  ینیو تقن  یحقوق  یهاتوسعه چارچوب   ،چندجانبه  یحقوق   یهایهمکار   رینظ  مؤثر  یسازوکارها  توانندیم 
به   یستیترور  یهاگروه   یدسترس   تی محدود  یبرا  یفناورانه ابزار مؤثر  یهام ی تحر  .کنند   یات یعمل   نهیزم   نیرا در ا  یالمللنیب  ینظارت
  ی اعضا  نی ب  یو اقتصاد  یاسیتضاد منافع س  رینظ  ییهاحال، چالش   نی با ا  .هستند   یتالیجی د  یدهای و کاهش تهد  نینو  یهای فناور

ها را کاهش  اقدام   نیا  ییاست کارا  مکنم   ها،م ی از تحر  یو خطر نقض حقوق بشر ناش  یمل  یهادر نظام   یحقوق  یهاتفاوت   کس،ی بر
  ی هاو چالش  یتالیجی د  یدر سکوها  یارتکاب  یستیدر قبال جرائم ترور  کسی بر  یحقوق  یهات یپژوهش ضمن سنجش ظرف  نیا  .دهد 
وجوه   بهبا توجه    تواندیم   کسی پرسش که »چگونه ائتلاف بر  نیبه ا  یلی تحلیفیبر آن دارد تا با روش توص  یمرتبط، سع   یو حقوق  ییاجرا

 جاد یا  یتالیجی د  یدر فضا  یستیمقابله با جرائم ترور  یبرا  یمشترک  ینیو تقن  یعضو، چارچوب حقوق  یکشورها  یداخل  نیافتراق در قوان
اثرگذار باشد؟«    تواندیم   یتالیجی د  یاز سکوها  یست یترور  یهاگروه   یبردارفناورانه در قبال بهره   یهامی علاوه، »تا چه حد تحرکند؟« به

 یتالیجی د  یدها ی و کاهش تهد  یتالیجی د  یدر سکوها  یستی مقررات ضدترور  تیتقو  یبرا  یالملل ن یب  یهماهنگ  تیپاسخ داده و بر اهم
 .دارد  دیتأک

تروریدیکل  واژگان جرائم  امن  یهام ی تحر  ،یستی:  بر  تال،یجی د  یسکوها  ، یتالیجی د  تیفناورانه،    ی هایهمکار  کس،ی ائتلاف 
 .یالمللنیب

 

یخ بازنگر ؛  ۱۴/۰۵/۱۴۰۴ :افتیدر  خیار ت یخ انتشار برخط؛ ۱۴۰۴/ ۲۰/۰۶: رش ی پذ خیتار ؛  ۱۴۰۵/ ۱۴/۰۶: یتار  ۳۰/۰۶/۱۴۰۴: تار
پیمان د:  استنا  ظرف (.  1404)   نمامیان  تقن  ی حقوق   ی ها ت یسنجش  کشورها   ی نی و  )بر   ی ائتلاف  ترور کسی نوظهور  جرائم  مهار  در  در   ی ارتکاب   ی ستی( 

اجرا   یتال ی جی د   یسکوها  عموم  ، فناورانه   یها م ی تحر   ی با   /http://www.doi.org  .۱۱۵- ۲۳(،  ۲)۲  ، ی قی تطب   ی حقوق 
10.22091/cpl.2025.13562.1060 

  ی : پژوهشمقالهنوع    سندگان ی © نو   : دانشگاه قم ناشر 
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 قدمهم

کشورها در    .شده است  لی تبد  یجهان  ینظارت   یمورد توجه نهادها  یاتیح  یها از حوزه   یک یبه    یتالیجید  تیامن
که    یرا حفظ کرده و از آن محافظت کنند؛ اقدام  یتالیجی د  یخود به فضا  یو وابستگ   یتلاش هستند تا دسترس

ن چارچوب   ازمندیاغلب  از  حقوق   ی هنجار  یها خروج  از  تقن  یاعم  )  دموجو  ینیو   ,Markopoulouاست 

Papakonstantinou & De Hert, 2019: 6).    قطعنامه را به منظور   نی ، سازمان ملل متحد چند2002از سال
  ی برا   یالمللنیب  ینهاد حقوق   چیحال، هنوز ه  نیبا ا  1. استکرده    بی تصو  یتالیجید  تیامن  یفرهنگ جهان  جیترو

موجب   ، یخلأ نظارت   ن یا  .(Khanna, 2018: 142حوزه وجود ندارد )  نیکنترل و نظارت مناسب بر ا  نیتضم
سازمان ملل   تیامن  یعرصه شده است؛ اگرچه شورا   نیدر ا  تی به اولو  یابیدست  یکشورها برا   نیب  یاندهیرقابت فزا 

ها اذعان داشته که  قطعنامه  ری( و سا2019)   2490( و  2019)  2462(،  2018)  2419  یهامتحد وفق قطعنامه
  یالمللنیب  تیصلح و امن  یبرا   یجد  یدی تهد  تواندیم  یتالیجیدر حوزه د  یردولتیغ  ی افراد و نهادها  ی هاتیفعال

 2.(Douhan, 2022: 99)باشد 
داده   ی برا   یتالیجید  تیامن از  زحفاظت  و  پ  یضرور  ها رساختی ها  به  و  و   ی مل  یهااستیس  شبرد یاست 

ن  نیا  .کندی کمک م  یالمللنیب   .است  یالمللنیب  یبا استانداردها  یو هماهنگ  یداخل  نیقوان  تی تقو  ازمندیامر 
و   یکحلک  ، ی )احمر رد یقرار گ توجهمورد  دیبا  یقانون  یهاتیو مسئول تیصلاح  نه  یدرزم یحقوق  یهاالبته چالش

  یمشتمل بر کشورها  کس«ینوظهور« موسوم به »بر   ی »ائتلاف کشورها  .(321- 324:  1395  ، یاصفهان  پورمیرح
ا  ری و سا  یجنوب   یقا یآفر  ، نیهند، چ  ه،یروس  ل، ی برز مانند  با  رانی کشورها  تقو  دیو مصر    ی هارساختی ز  تی به 

با گسترش    ن، یبنابرا   .(Nikitin & Mensah, 2020: 66کنند )  همناسب توج  یهااستیس  نیو تدو  یتالیجید
  ی مرزها  ، یفرامل  یادهی عنوان پدبه  یتالیجی د  یدر سکوها  یارتکاب  یستی جرائم ترور  ،یارتباط  نی نو  یها یفناور

 نیا  .شده است  لی تبد  یالمللن یب  تیدر امن  ندهیفزا   یهااز چالش  یک یو به    دهیرا به چالش کش   یمل  تیحاکم  یسنت
  یهانظام  یسازثباتی بلکه موجب ب دهد، ی کشورها را هدف قرار م یاتیح یها رساختی تنها زنه د، ی شکل از تهد

اطلاعات  یاقتصاد  ،یاسیس م  یک: خاکزادشاهاندشت .  )ر   گرددی م  زین  یو  ا  .(185-187:  1403  ، ربدیو   نیدر 
است   یتالیجید یدها ی مستقل در قبال تهد ی چارچوب راهبرد ک ی جادیدرصدد ا کس، یعضو بر  یکشورها   بستر، 

(Ovchinnikova, & Upadhyay, 2023: 18-19). 
 

1. United Nations. (2003, January 31). Creation of a global culture of cybersecurity: Resolution/adopted by the General 

Assembly. United Nations Digital Library. https://digitallibrary.un.org/record/482184?ln=en 

های پرداخت برخط، انسدادسازی دسترسی به اینترنت  های حیاتی، اختلال در سامانههای دیجیتالی به زیرساختمشتمل بر حمله  تهدیدها این    .2
 های دیجیتالی در واکنش به سایر تهدیدهاست. و خدمات مختلف برخط مانند توییتر، اینستاگرام و غیره و نیز اجرای فعالیت



  ۱۴۰۴، ۶ یاپی ، پ۲، شماره ۲دوره  ،یقیتطب  یحقوق عموم | 118
 

بر  یکشورها تأک   کسی عضو  س  دیبا  اتخاذ  وابستگ  استیبر  به کشورها  یکاهش  دنبال   ، ی غرب  یفناورانه  به 
  یریگو بهره  یتالیجید یهارساختی در حوزه ز یبوم یها تیتوسعه ظرف  ، یتالیجیهماهنگ د  یهااستیس نیتدو

 ,Iftimieهستند )  یتالیجید  یستی ترور  یاهبازدارنده و هدفمند در قبال گروه  یعنوان ابزارفناورانه به  یهامیاز تحر

پشتوانه نظر  یضمن برخوردار  کرد، یرو  نیا  .(57 :2021 ب  ی از  در   تال، یجی د  یفضا  یالمللن یدر حوزه حقوق 
  رو، نیازا .(81: 1400  ، یو شکار پوریارائه کند )عل یجهان یتالیجی نظم د یبرا نی گزیجا ییتلاش است تا الگو

فناور تحر  یادی ز  ریتأث  تالیجید  ی هایتوسعه  به  جانبهکی  یهامیبر  است،  ا  ژه یوداشته  بدون   هامیتحر   نیکه 
ممکن است با    هامی تحر  نیا  .ها مورد سؤال استآن  یحقوق   تیو مشروع  شوندیسازمان ملل اعمال م  بی تصو

 ی ابی و ارز  ظارت ن  تال، یجید  یها ی داشته باشند و استفاده از فناور  رت یمغا  یالمللن یب   نیو قوان  یمل  تیاصول حاکم
پآن  بر حقوق بشر، شهروندان و اقتصادها دارد    یمنف  راتیتأث  ها می تحر  نیا  ن، یهمچن  .کرده است  تردهیچیها را 
(Douhan, 2022: 114-115).  در   ژه یوفناورانه، به  میاز ابزار تحر  ی ر یگدر بهره   کسی تجربه بر  یعلاوه، بررسبه

 ت، یاز تعامل امن  ینی ابعاد نو  تواندیم  ، یغرب   شده  نهینهاد  یختارهابه سا  روابستهیو غ  یجمع  یقالب سازوکارها 
 گر یبه د  .را آشکار سازد  یتالیجید یدر سکوها یارتکاب یستی به جرائم ترور یحقوق یهاو پاسخ یفناور تیحاکم

 ، یتالیج ید  یدر سکوها  یارتکاب  یستی فناورانه در قبال جرائم ترور  میاز تحر  ی ریگدر بهره   کسی تجربه بر  ر، یتعب
اقدام   یبیترک است  یحقوق   یهااز  فناورانه  بر  یکشورها  1. و  تصو  کسی عضو  تقو  یمل  نیقوان  بی با   ت ی و 

محدود  ، ی المللنیب  یها یهمکار ز  یست ی ترور  یها گروه  یدسترس  تیبه  د  هارساختی به  خدمات   ی تالیجی و 
مرتبط با جرائم    یو انسداد سکوها  یمجاز  یبا کنترل فضا  نیو چ  هیاذعان داشت، روس  دیبا  نیب  نیدر ا  پردازند؛ی م

 .(Flonk, 2021: 1931-1932کنند ) تی را تقو یتالیجید تیامن رندتلاش دا ، یستی ترور
 یستی در قبال جرائم ترور  کسی ائتلاف بر  یو فن  یتیامن  ، ینیتقن  ، یحقوق   یهاتیظرف   یپژوهش، بررس  نیا  هدف

  ی اجرا   ی حقوق   یهاچالش  ل یپژوهش به تحل  .فناورانه است  ی هامیتحر  قیاز طر  یتالیجی د  یدر سکوها  یارتکاب
فعالآن   ریتأث  یابی ارز  ها،میتحر کاهش  بر  سکوها  یستی ترور  یهاتیها  بررس  یتالیجید  ی در  ا  یو    جاد یامکان 

پرسش که با توجه به   نیبا پاسخ به ا  رو، نی ازا   . پردازد یمقابله با آن م  ی مشترک برا   ینیو تقن  یحقوق   یهاچارچوب 
و   یچارچوب حقوق   کی  توانیچگونه م  کس، یعضو ائتلاف بر  ی کشورها  یداخل  نیموجود در قوان  یهاوت تفا
 ریو تأث  یالمللنیب  یهماهنگ  تینمود؟ بر اهم  جادی ا  تالیجید  ی در فضا  یستی ورمشترک در قبال جرائم تر  ینیتقن

  ب، یترت   ن یبه ا  . دارد   دیتأک   تال یجید  ی از سکوها  یستی ترور  یها فناورانه در مقابله با سوءاستفاده گروه  یهامیتحر

 
1.https://brics.br/en/news/use-of-artificial-intelligence-and-social-media-by-terrorist-groups-raises-concerns-among-

brics-nations 
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در    یارتکاب  یستی ورخود در قبال جرائم تر یهات یظرف   تی در تقو  کسیعضو بر  یبه کشورها  تواند ی پژوهش م  نیا
 . فناورانه ارائه دهد یها میتحر  یاجرا  یبرا  ی مؤثر یهااستیکمک کرده و س   یتالیجید یسکوها

 شناخت مفاهیم .1

  ژهیوکرده است، به  جادیا  یاتیح  ی هاسامانه  یبرا   یجد  یدها ی تهد  یتالیجید  یها یروزافزون از فناور  ی ر یگبهره 
  ی و واکنش  رانهیشگ یاقدامات پ  ازمندین  یتالیجید  یفضا   تیامن  .کنندیاز آن سوءاستفاده م  هاستی که ترور  یزمان

: 1401  زاده، لیو خل  ینقاط ضعف است )ملکوت   یابی ارزو    یتیامن  یافزارهاها، نصب نرم سامانه  یمانند روزآمدساز
در   ی شتریب  یهایدگیچیپ  ، یبا اهداف اعتقاد  یستی ترور  یهاگروه  یاز سو  یتالیجید  یهاحمله  شیافزا   .(73-75
  یونقل و خدمات بهداشتحمل  ، یانرژ  رینظ  یاتیح  یهارساخت ی به ز  تواندی کرده و م  جادیا  یتالیجید  تیامن  نیتأم
 . (Shaweorcid, McAndrew, 2023: 548) ندبرسا بیآس

به وجود آمده است که   تالیجید ی هاستی ترور ی از سو ینی نو ی دهای بر اطلاعات، تهد یظهور جامعه مبتن با
از طر داده   یاانهی را   یهاآماج  قیقادرند  زبه  آس آماج  نیا  .بزنند  بیآس  یاتیح  یهارساختی ها و  به   بیها شامل 

  یریگعنوان بهره به  «یتالیجید  یدر سکوها  یستی »جرائم ترور  .است  یک ی الکترون  یهاها، سرورها و دستگاهسامانه
  ی به علت ناشناخته بودن، آثار روان  دها ی تهد  ن یا  .شودیم  فیتعر   تیبه امن  دی اختلال و تهد  جاد ی ا  یبرا   هایاز فناور

  توانند یمخرب م  یو ابزارها  هاروس یاز و  ی ر یگبا بهره   هاستی ترور  .شده دارندشناخته  یدهای نسبت به تهد  ی شتریب
منجر    تی امن  یبرا   یجد  دی دهند که به اختلالات و تهد  بیترت   هارساختی ها و زدولت  هیعل  تالیجید  یها هحمل

 1. شودی م
  ی هالازم است واجد مؤلفه  رد، یقرار گ  سمی ترور  یطور مؤثر در چارچوب مفهومدسته از جرائم به  نیآنکه ا  یبرا 

  ،یمل  تی به امن  یجد  ب یآس  رادی رعب و وحشت و ا  جادیدر ا  یهدفمند  ، یافتگیازجمله سازمان  دهی پد  نیا  ی اساس
ارتکاب« آن    طی»مح  هیطور معمول بر پابه  ئمجرا   نیاساس، محدوده شمول ا  نی بر هم  .باشد  یالمللنیب  ای  یعموم
 ,Kraft & Wang)  شودیم  ف یابزار« مورد استفاده، تعر  ا ی»رسانه    ز ی( و نیک ی زیف  طیمح  یجابه  یمجاز  ی)فضا

 یکلجرم مستقل و جداگانه، بلکه ش کینه  یتالیجی د یدر سکوها یستی منظر، جرائم ترور نیاز ا .(524 :2009
ترور به  یسنت  سمی از  بهره است که  با  فناور  ی ر یگطور صرف  م   ی مجاز  ی و فضا  تالیجید  یها یاز   شود یمحقق 
 .(268: 1394 ان، یو رنجبر  ی)اصلان

 

اشاره کرد.    ۱۴۰۲آذر ماه    ۲7های مختلف کشور در تاریخ  های سوخت در ایران و اختلال در پمپ بنزینتوان به هکِ جایگاهدر این زمینه، می  .1
های داخلی، این حمله دیجیتالی توسط گروه هکری صهیونیستی به نام »گنجشک  شده از سوی خبرگزاری ای منتشر هطبق اعلام مسئولین و گزارش

رسانی ایران را بر عهده گرفته است. شایان ذکر است که پیش از این، در تاریخ چهارم  درنده« صورت گرفته و این گروه مسئولیت هک سامانه سوخت
 https://www.farsnews.ir/news/14020927000595/D8ی را هدف قرار داده بودند؛  ، هکرها اطلاعات کارت سوخت شخص۱۴۰۰آبان  
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جرم   ز یتما  یعنوان مبنابوده، به  یمجاز  ا ی  یرواقعیغ  ی ارتکاب« که همان فضا  طیبر »مح  هیتک   ن،یوجود ا  با
م  یتالیجید  یستی ترور که  باشد  تواندیاست  انتقاد  و  تأمل  تروربه  .محل  حملات  نمونه،  طر  یستی طور    قیاز 
کارگیری عامدانه از وسایل نقلیه برای ایجاد تلفات  یا به  1(2001سپتامبر    11  یستی حوادث ترور  ری)نظ  ییماربایهواپ

فرانسه  نیس  در  تروریستی  حمله  سال    2)نظیر  فضا،  3(2016در  در  دو  داده  یک ی زیف  یهر  ماه رخ  اما   تیاند، 
 یتالیجید  ی در سکوها  یستی جرائم ترور  اس، یق  نیبه هم  .انداجرا از دست نداده  وه یش  ق یخود را از طر  یستی ترور

 :Lux, 2018)  ابندییتحقق م  یتالیجیفناورانه و د  ی است، اما در بستر   یستی واجد همان عناصر جرم ترور  زین

شده تروریستی در بستر ریسم سایبری بازنمایی بسیاری از الگوهای شناختهتوان گفت که ترورو، میازاین  .(12
 Milan & Hintz, 2013: 18)-(19 4طور که در ادبیات مربوط به »کنشگری دیجیتالی«دیجیتال است و همان

فعالیت شده،  اشاره  خشونتنیز  و  سیاسی  کنشهای  از  امتداد  نوعی  مجازی  فضای  در  واقعی  آمیز  دنیای  های 
، در شناسایی و تحلیل رفتارهای تروریستی آنچه اهمیت اساسی دارد، نه صرفاً وسیله  بنابراین . شوندمحسوب می

 . سازدت که ماهیت تروریستی آن را احراز میهای پشت آن رفتار اسآثار و انگیزه  و یا محل ارتکاب، بلکه اهداف
های جهانی المللی، امنیت و سیاستهای حقوق بینهای جدی در زمینهجرائم تروریستی دیجیتالی چالش

 .المللی استهای بینمقابله با این تهدید نیازمند روزآمدسازی قوانین داخلی و تقویت همکاری  .اندبه وجود آورده 
ا باید  قوانین  فراهم کننداین  این جرائم  پیشگیری و مجازات عاملان  برای شناسایی،  های  تحریم  .بزارهایی مؤثر 

های دیجیتال و فضای  های تروریستی به فناوریعنوان ابزاری برای محدودیت دسترسی گروهتوانند به فناورانه نیز می

 

آشکار شد.    ۲۰۰۱سپتامبر    ۱۱های دیجیتال، ارتباط میان فضای مجازی و جرائم تروریستی پس از حوادث  با ظهور اینترنت و گسترش فناوری.  1
. با  ( ۳۳9- ۳۴۰: ۱۴۰۳ پوراژیه،محسنو    عباسی  ر.ک:یکی به الکترونیکی شد ) این تحولات موجب انتقال مبارزه با جرائم تروریستی از سطح فیز 

عنوان  المللی برای شناسایی جرائم تروریستی ارتکابی در سکوهای دیجیتالی، وجود ندارد. این نوع جرائم بهاین حال، تاکنون تعریف جامع و بین
ها را دشوار کرده است؛ اگرچه این تهدیدها  رش سریع اینترنت، کنترل و شناسایی آنابزار خطرناک جرائم تروریستی مورد شناسایی قرار گرفته و گست 

 کند. طور جدی امنیت ملی و اقتصادی کشورها را به خطر انداخته و ضرورت اقداماتی مؤثر برای مقابله با آن را آشکار میبه
2. https://transweb.sjsu.edu/sites/default/files/SP0518%20Vehicle%20Ramming%20Terrorism.pdf 

حمله،   نیقرار گرفت. در ا   انیگرا اسلام  یست یفرانسه، هدف حمله ترور  یزمان با روز ملهم،  ۲۰۱۶ژوئیه    ۱۴شهر نیس در جنوب فرانسه در تاریخ    .3
  ش یشد. ب   گر ی نفر د ۴۵8شدن    یکودک و زخم  ۱۵نفر، از جمله   8۶حمله کرده و موجب کشته شدن   سی ن  ابانیحاضر در خ  تیبه جمع ونیکام  کی

 (. Fernandez, 2023: 1وحشتناک بودند ) دادی رو نینفر شاهد ا  ۳۰,۰۰۰از 
دیجیتالی   .4 فناوری  (Digital Activism)کنشگری  از  استفاده  بهبه  دیجیتالی،  ا های  اهداف  تحقق  برای  اینترنت،  یا  ویژه  سیاسی  جتماعی، 

تأثیرگذاری بر سیاستمحیط ابزارهایی مانند شبکهزیستی و  از  این نوع کنشگری  اشاره دارد.  اجتماعی  ها و  گاههای اجتماعی، وبها و تحولات 
ها، مشارکت ریع پیامتوان به انتشار سهای آن میکند. از ویژگیرسانی و جلب حمایت استفاده میهای الکترونیک برای سازماندهی، اطلاعآدرس

  ی ابزار  تواند یم  یتالیج ی د  ی (. کنشگر Phillips, 2024: 33-35اندک اشاره کرد )  نهی ناشناس و هز بدون محدودیت جغرافیایی، امکان فعالیت  
 شود.  تیحقوق بشر رعا نیو مواز یالمللنیو ب یباشد، مشروط بر آنکه مقررات مل تیو ارتقاء شفاف یمشارکت عموم تیتقو یمشروع برا 
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تهدیدهای    1. کار روندرخط، بههای واردات فناوری و ممنوعیت دسترسی به سکوهای بمجازی، شامل محدودیت
طور ها بهافزاری و جاسوسی تحت حمایت دولتها، حملات باجموجود در سکوهای دیجیتالی مانند نقض داده 

  . المللی بیشتر ضروری استشوند؛ بنابراین، نیاز به تدابیر حقوقی و همکاری بینتر می ای پیچیده و گستردهفزاینده
همکاری    .های قانونی و آگاهی عمومی تمرکز کندالمللی، چارچوب ید بر همکاری بینمدیریت بحران دیجیتالی با

المللی برای تبادل اطلاعات و پیگرد قانونی جرائم سایبری ضروری است که در این زمینه »کنوانسیون بوداپست  بین
مصوب   سایبری،  جرائم  مورد  دارد   2«2001در  کلیدی  همچون    .نقش  همکارنهادهایی  توسعه  سازمان  و  ی 

4المللی مخابرات و اتحادیه بین  3اقتصادی 
نیز با تدوین استانداردهای جهانی به مقابله با تهدیدهای دیجیتالی  

المللی، اسناد حقوقی مانند کنوانسیون بوداپست و »کنوانسیون سازمان ملل متحد در سطح بین  .کنندکمک می
جرائم سازمان پروتکلعلیه  و  فراملی  ایافته  مصوب  های  آن،  چارچوب  می  5« ۲۰۰۳لحاقی  برای  توانند  قانونی 

فناورانه    یها میتحر  ن، یهمچن  .همکاری در قبال جرائم تروریستی ارتکابی در سکوهای دیجیتالی را فراهم کنند
  ی در سطح جهان  دیها باآن   تیموفق  یعمل کنند که برا   دهای تهد  نیدر مقابله با ا  رانهیشگیعنوان ابزار پبه   توانندی م

 ,Radanlievشوند )  ییاجرا   یو بخش خصوص   یالمللنیب  یها، نهادهادولت  انیم  یهمکار  قیهماهنگ و از طر

2025: 57). 
تحریم تروریستی اجرای  جرائم  بودن  فرامرزی  درک  نیازمند  دیجیتال  تروریستی  جرائم  علیه  فناورانه  های 

المللی و استفاده از کنوانسیون بوداپست  باید با نهادهای بین این همکاری .المللی استدیجیتالی و همکاری بین
گیرد  صورت  قانونی  چارچوب  ایجاد  برای  سایبری،  جرائم  مورد  بهتحریم  .در  باید  فناورانه  هماهنگ  های  طور 

درنهایت، مقابله با این نوع از   .های حساس محدود گردد ها به فناوریجهانی اعمال شوند تا دسترسی تروریست
 . گیرد عنوان ابزاری مؤثر در نظر میها را بهائم مستلزم رویکرد جامع و هماهنگ است که تحریمجر

 یفناورانه در کشورها   یهامی تحر  یاجرا   قیاز طر  تالیجید  یسکوها  قیاز طر  یستی به مهار جرائم ترورراجع
موجود در    یهاتفاوت   لیبه دل  های دگیچیپ نیا  .مواجه است  یخاص  یاسیو س  یحقوق   یهابا چالش  کسی عضو بر

هماهنگ   ی است که اجرا  کس ی عضو بر یکشورها  یتیامن ی کردهایو رو   یاسیس  یها نظام  ،یقانون  ی هاچارچوب 
 

1. https://www.moodys.com/web/en/us/kyc/resources/insights/cyber-risk-management-sanctions-evasion-in-the-

cyberspace.html. 

2. The Convention on Cybercrime (Budapest Convention, ETS No. 185) and its Protocols, 

https://www.coe.int/en/web/cybercrime/the-budapest-convention. 

3. The Organization for Economic Co-operation and Development (OECD) 

4. The International Telecommunication Union. 

5.UN Convention against Transnational Organized Crime and the Protocols thereto, 29 September 2003, 

https://www.unodc.org/unodc/en/organized-crime/intro/UNTOC.html. 
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 :Dmitrieva, Alshdaifat, & Pastukhov, 2023)  سازد یرو مروبه  یرا با مشکلات جد  هامیو مؤثر تحر

د  فیتعر  کیفقدان    .(90-106 جرم  از  ترور  یتالیجیمشترک  جرم  قوان  ، یتالیجید  یستی و  در  و   یمل  نیتفاوت 
فناورانه    یهامی تحر  یهستند که بر اجرا   یموارد   ازجمله  تال، یجید  یهایمرتبط با آزاد  ی حقوق بشر  یهاچالش

 ی ستی خاص خود را در قبال جرائم ترور  یچارچوب قانون  کیهر  کسی عضو بر  یکشورها  .گذارندیم  یمنف  ریتأث
ا  یتالیجید به  نیدارند که  داده  نه  یدرزم  ژه یوامر  در   ییهاچالش  ، یالمللنیب  یو هماهنگ  یفرامرز  یهااستخراج 

 ن، یافزون بر ا  .(Belli, 2021: 273-275)   کندیم  جادیجرائم ا  نیفناورانه و مقابله با ا  یهامیتحر  ثرمؤ  یاجرا 
بشر  یهاینگران فضا  ، یحقوق  بر  نظارت  محدود  تالیجید  یازجمله  در   ژه یو به  ، یفرد   یها یآزاد  یهاتیو 

رو، برای  ازاین   1.به وجود آورد   نترنتیا  یبا اصول حقوق بشر و آزاد  ییممکن است تضادها  ن، یمانند چ  ییکشورها
تحریم اجرای  و  تروریستی  جرائم  با  مؤثر  همکاریمقابله  نیازمند  بریکس  عضو  کشورهای  فناورانه،  های  های 

چارچوب بین ایجاد  قانونی  حقوقی  هایالمللی،  مستلزم    و  امر  این  اگرچه  هستند؛  مستمر  تعاملات  و  منسجم 
برداری مؤثر از  ت دستیابی به توافق جهانی و بهره مدت و پذیرش تغییرات در قوانین ملی جهمذاکرات طولانی

 2.های فناورانه خواهد بودتحریم
تحریم بهبه هر روی،  زمانی که  فناورانه  دولتطور یکهای  از سوی  بلوک جانبه  یا  منطقهها  اِعمال های  ای 

، نظیر عدم مداخله المللیها قابل چالش است؛ زیرا ممکن است با اصول حقوق بین شوند، مشروعیت حقوقی آن
توسعه حق  باشند  و  داشته  تحریم  .تضاد  مخالف  بریکس  عضو  یککشورهای  استقلالهای  بر  و  هستند    جانبه 

تناسب    و  مشروع  دی وجود تهد  رینظ  یبه شروط  هامیتحر  تیمشروع  .دارند  دیو حق توسعه فناورانه تأک   تالیجید
ائتلاف    رو، نیازا   .(Bogdanova, 2021: 267-268دارد )  یابزار و هدف و عدم نقض حقوق بشر بستگ  نیب

  ی سکوها  ت یامن  یمشترک در ارتقا  یراهبرد  ها، میتحر  نیا  تیمشروع  تی تقو  یبرا   دیبا  کسیعضو بر  یکشورها
 3. کند  جادیرا ا ی حقوق بشر یهانیو تضم ییاجرا  تی با صلاح  یمینهاد تحر ، یتالیجید

 
1. https://as.nyu.edu/content/dam/nyu-as/ir/documents/Li-Huimin-ThesisFinal.pdf 

2. See: The United Nations, Cyberspace and International Peace and Security, Responding to Complexity in the 21st 

Century, https://unidir.org/files/publication/pdfs/the-united-nations-cyberspace-and-international-peace-and-security-

en-691.pdf 

3. BRICS. (2025, July 6). Strengthening global South cooperation for a more inclusive and sustainable governance. Rio 

de Janeiro, Brazil. https://brics.br/en/about-the-brics 

https://brics.br/en/about-the-brics
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 قبال جرائم تروریستی دیجیتالیهای فناورانه؛ راهبردی مؤثر در تحریم .2

از سو  یها می تحراجرای   بر   یکشورها  ی فناورانه  در   یامجموعه  کسیعضو  که  اقدامات محدودکننده است  از 
  ا یها  دولت  یتوسط برخ   ی المللنینقض تعهدات ب  ا ی  تال یجیمخرب د  یهااقدام   ،یتالیجید  ی دهای واکنش به تهد

م اعمال  ممنوعبه  هامیتحر   نیا  .شودینهادها  فناور  تیطور عمده شامل  و    زاتیتجه  شرفته، یپ  ی هایصادرات 
تهد  یاست و اهداف  تالیجیخدمات د با  قبال حما  یبازدارندگ  ، یتالیجید  یدهای چون مقابله  باز  تیدر   گرانی از 

 . (Jiang, & Belli, 2025: 227دارند )  ی مجاز  یمخرب و اعمال فشار بر ناقضان حقوق بشر در فضا  یتالیجید
ها  دولت  تیمانند تناسب، احترام به حاکم  یاصول  تیبه رعا  هامیتحر  نیا  تیمشروع  ، یالمللن یمنظر حقوق ب  از

  تواند یبالقوه م  یو آثار منف  تیامن  یفقدان مجوز شورا   رینظ  ییهاچالش  .دارد   یها بستگدولت  تیو اثبات مسئول
ترد   هامی تحر  نیا  تیمشروع مورد  و    یالمللنیب  یهماهنگ  ازمندین  هامیتحر  ی اثربخش  ن،یبنابرا   . قرار دهد  دیرا 

 . (Hofer, 2019: 165است ) یالمللن یب یانطباق با قواعد حقوق 

 های فناورانهمشروعیت اجرای تحریم .2-1

  ، یازجمله تناسب، هدفمند  یاصول  ت یمنوط به رعا  یالمللنیفناورانه در چارچوب حقوق ب  ی هامیتحر   تیمشروع
به دولت   یتالیجید  یهاتیحقوق بشر، وجود ادله معتبر جهت انتساب فعال  تی ها، رعادولت  تیاحترام به حاکم

 بیکه منجر به آس  ییها می تحر  .ستسازمان ملل متحد ا  تیامن  یو در صورت امکان، اخذ مجوز از شورا   نیمع
اقتصاد  ای   یاتیح  یهارساختی ز  ان، یرنظامیگسترده به غ قابل    یافراد شوند، از منظر حقوق   یو اجتماع  یحقوق 

 ی حقوق   ی فاقد مبنا  جانبه کی  ی هااقدام   ن، یافزون بر ا   . خود را از دست دهند  تی نبوده و ممکن است مشروع  هیتوج
قرار   یاس یو س  یحقوق   ی دهایدر معرض ترد   ، یاجماع جهان  ای  تیامن  یازجمله مجوز شورا   ، یالمللنیب تیحما  ای
  ت یاز مشروع  یفناورانه تنها در صورت   یهامیتحر  رو، نیازا   .(Mallard, G, & Sun, 2024: 99-101)  رندیگی م

ب   نیادیبرخوردار خواهند بود که در چارچوب اصول بن   یحقوق    تیقواعد حاکم بر مسئول  ژه یوبه  المللنیحقوق 
و اجرا    ی طراح یالمللنیالزامات حقوق بشر ب  و   یمل  تیاصل حاکم  ، یها، اصل عدم مداخله در امور داخلدولت
اقدامات ممکن است    نیاصول تناسب و ضرورت، ا  ت یرعا  ا یمعتبر    یقانون   یفقدان شواهد مستند، مبنا   در  .شوند

-Rusinova, Martynova & Kurakina, 2020: 6مواجه شوند )  یالمللنیدر سطح ب  یجد  یهابا چالش

اجرا   یطراح  ن،یبنابرا   .(7 د  یق حقو  یهماهنگ  ، یفناورانه مستلزم دقت، هدفمند  یها میتحر   یو  و   کیپلماتیو 
  یدهایها در مهار تهد آن  یاثربخش  ت، یاست تا ضمن حفظ مشروع  المللنی انطباق کامل با قواعد آمره حقوق ب

 . گردد نیتضم زیفناورانه ن
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 یاسیو س  یاقتصاد  ، یع از جرائم به مسائل حقوق نو  نیمقابله با ا  یبرا   کسیفناورانه در بر  یهامیتحر  تیمشروع
 المللن یبا اصول حقوق ب  هامیتحر  نیکه ا  ی ممکن است در صورت   کسیعضو بر  یکشورها  .مرتبط است  یاده یچیپ

 یستی از جرائم ترور   یناش  یدها ی منظور مقابله با تهدبه  هامیتحر  نیا  1. ها مخالفت کنندداشته باشند، با آن  رت یمغا
سکوها  یارتکاب م  یتالیجی د  یدر  تأث   شوند،یاعمال  است  ممکن  فناور  یمنف  راتیاما  توسعه   ی داخل  ی هایبر 

  یی عضو به دنبال راهکارها  یکشورها  .(Patra, S. K. & Muchie, 2020: 86-88بگذارند )  کسیبر   یکشورها
  ی هانهیاز زم یک یعلاوه، به .هستند یالمللنیب یها از نهادهاآن تیمشروع یاب ی ارز ای  هامیتحر نیزدن ا ورد یبرا 

بر  یکشورها   یهمکار فناور  کس، یعضو  از  سوءاستفاده  با  برا   یهایمقابله  مجرمانه    یهاتیفعال  یاطلاعات 
برا   یهمکار  ن یا  .است مشترک  اقدامات  بهره   ی ریشگیپ  یشامل  فناور  یرقانون یغ  یبرداراز  و    شرفتهیپ  یها یاز 

فناورانه در  یهامیحال، تحر نیبا ا .(163:  1401 ، یو گودرز یجلال د، یاست )فرشاسع یتالیجید تیامن تی تقو
داشته باشند، ممکن    رت یمغا  کس یعضو بر   ی کشورها  یمنافع داخل  ا ی  المللنیجرائم، مادام که با حقوق ب  نیقبال ا

 . (Ivanova, 2023: 69-71مواجه شوند ) تیث مشروعیاز ح ییهااست با چالش

 چالش انتساب و اثبات در بستر ارتکاب جرم .2-2

زیرساخت روزافزون  وابستگی  به  توجه  فناوریبا  به  جهانی  امنیت  و  اتخاذ  ها  اهمیت  اطلاعاتی،  پیشرفته  های 
افزایش جرائم ارتکابی در سکوهای دیجیتالی   .وجه قابل انکار نیستامنیت دیجیتالی به هیچ  نه  یاقدامات قوی درزم 

تروریستی، ضرورت تلاش  تهدیدهای  بینو طبیعت در حال تحول  را بهای هماهنگ  آشکار    شیازپشیالمللی 
ی نقشی محوری در ها، آمادگی خود را برای ایفاکشورهای عضو بریکس با درک کامل از این چالش  2. سازد می 

 یستی منظور مقابله با جرائم تروربه  کسیعضو بر  یفناورانه کشورها   یهامیتحر  3. اندقبال این تهدیدها اعلام کرده
مجرمانه    یدهای در کاهش تهد  یدیکل  ینقش  تواندیم  ، یتالیجید  یانتساب و اثبات در سکوها  یهادر بستر چالش

گسترده    یالمللنیب  یو همکار  قیمواجه است که مستلزم تدق  یادهیچیاقدام با مسائل پ  نیحال، ا  نیبا ا  .کند  فایا
 قیاز طر  ای  میرمستقیطور غبه  دهای که تهد  یزمان  ژه یوبه  یتالیجید  یانتساب و اثبات در فضا  یهاالبته چالش  .است

طور معمول از مرتکبان جرائم مزبور به .شودیم تردهیچیبه مراتب پ شوند،ی انجام م شدهع ی و توز دهیچیپ ی ابزارها
خود بهره    تی هو  یسازپنهان  یبرا   شدهعی توز  یها و شبکه  ها یها، پروکسلترشکنیف  رینظ  یاشرفتهیپ  یها یفناور

 تیمؤثر در محدود  ی عنوان ابزاربه   توانندیفناورانه م  یهامی تحر  ،یطی شرا   نیدر چن  .(Mose, 2024: 1)  برندی م
 

1. https://economictimes.indiatimes.com/topic/cyber-terrorism 

2. Azernews. (2024, September 12). BRICS to strengthen fight against terrorism and cybercrime. 

https://www.azernews.az/analysis/231138.html 

3. https://www.fmprc.gov.cn/eng/wjb/zzjg_663340/ggjjs_665228/xwlb_665230/202504/t20250430_11613910.html 

https://www.azernews.az/analysis/231138.html
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  تال یجید  ی ردپا  رییتغ  ای   تی هو  یسازعمل کنند که به مرتکبان جرائم امکان پنهان  ییو ابزارها  ها یبه فناور  یدسترس
 . دهندی خود را م

تحریم بریکس،  عضو  راهبرد کشورهای  چارچوب  محدودیتدر  شامل  است  ممکن  فناورانه  در های  هایی 
های  ابزارهای پیشرفته برای اجرای حملهسازی هویت یا  افزارهای پنهانهای کلیدی نظیر نرم دسترسی به فناوری

سازی هویت یا هایی که به پنهانگیری از فناوریتواند به محدودیت بهره ها میاعمال این تحریم  .دیجیتالی باشد
کنند، منجر شود و شفافیت بیشتری در فرایند شناسایی و پیگیری مرتکبان  دستکاری شواهد دیجیتال کمک می

تواند  های پروکسی مییا سرویس فیلترشکن دسترسی به ابزارهای  تیعنوان مثال، محدودبه  1. جرائم ایجاد کند
با این حال، به   2. توانایی هکرها در اخفای هویت خود را کاهش دهد و فرآیند انتساب و اثبات جرم را تسهیل کند

های فناورانه ممکن است  ریمهای موجود در فضای دیجیتالی و نیاز به شواهد دیجیتال معتبر تحدلیل پیچیدگی 
های داخلی کشورهای  طور غیرمستقیم بر فناوریها بهدر صورتی که این تحریم  .های نوینی ایجاد کنندچالش

فناوری توسعه  برای  مشکلاتی  است  ممکن  بگذارند،  تأثیر  بریکس  ایجاد شودعضو  این کشورها  اقتصاد  و   . ها 
آوری و تحلیل شواهد دیجیتال و  تواند فرایند جمعکشورهای عضو می  های قانونی و قضائی میان علاوه، تفاوت به

ای طراحی شوند که افزون بر مقابله مؤثر گونههای فناورانه باید بهبنابراین، تحریم  .تر سازداجرای احکام را پیچیده
 3. با جرائم ارتکابی در سکوهای دیجیتالی، حقوق و منافع کشورهای عضو رعایت شود

ر هر  چن  ی برا   ،یو به  با  مؤثر  جهان  یجرائم  نیمقابله  سطح  تبادل   نه  یدرزم  یالمللنیب  یها یهمکار  ، یدر 
ا و  تقن  یحقوق   یاستانداردها   جادیاطلاعات  دارد   ینیو  ضرورت  روند   تواندیم  ییهایهمکار  نیچن  .مشترک 

به انتساب و اثبات  راجع  یهاکرده و چالش  لیرا تسه  یتالیجی د  یهاو سنجش حمله  تالیجیشواهد د  یآورجمع
 .(Ayodele & Petla, 2024: 5-6بستر کاهش دهد ) نیجرم را در ا

 های فناورانه بر حقوق بشر و تعهدات فراملیتأثیر تحریم .2-3

ابزارفناورانه به  یهامی شد، تحر  دیتأک   یگونه که در سطور قبلهمان ازجمله   ، یتیامن  یدهای در قبال تهد  یعنوان 
  .رد یگیمورد استعمال قرار م  کس یعضو بر  یکشورها  یاز سو  ،یتالیجید  یدر سکوها  یارتکاب  یستی جرائم ترور

محدودبه  هامیتحر  نیا شامل  عمده  دسترس  ییهاتیطور  فن  یدر  تجه  یارتباط  یهاسامانه  ها، یاوربه    زات یو 

 
1.https://www.spglobal.com/commodity-insights/en/news-research/latest-news/crude-oil/052025-brics-criticize-

sanctions-and-trade-restrictions-as-threat-to-energy-security. 

2. https://neweconomy.expert/publications/256849/. 

3.https://360mozambique.com/world/brics-condemn-unilateral-economic-sanctions-and-call-for-end-to-illegal-

measures/. 
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اصل  .است   تالیجید دسترس  ها، میتحر  نیا  یهدف  کردن  برا   ییهایفناوربه    یمحدود  است  ممکن  که    ی بوده 
  ی میتحر  یهااقدام   نیحال، چن  نیبا ا  .رندیمورد استعمال قرار گ  یستی ترور  یهااقدام   یاجرا   ای  غیتبل  ، یدهسازمان

و حق    انیب  یازجمله حق آزاد  ن، یادیبوده و منجر به نقض حقوق بن  رگذاریبر حقوق بشر تأث  میطور مستقبه  تواندی م
به اطلاعات گردد )  یدسترس ابه   .(Fellmeth, 2023: 1آزاد  در   توانندیم  هامیتحر  نیعلاوه،  موجب اختلال 

فناورانه    یهامی بر موارد فوق، تحر  علاوه  .کشورها شوند  انیو فناورانه م  یعلم  یها یو همکار  یالمللنیارتباطات ب
  ها،ی پاندم  رینظ  ،یبحران  طیدر شرا   . محدود سازند  زیرا ن  یو بهداشت  یپزشک   یها یبه فناور  یممکن است دسترس

و   یخدمات درمان  نیتأم  نه  یدرزم  ژه یوبر حقوق بشر داشته باشند، به  یجد  یآثار منف   توانندیم  هاتیمحدود  نیا
  س ک یعضو بر  یراستا، کشورها  نیدر ا  .(152-153:  1401  ، یو راع  یسیرئ   ، ی ک: رضائ.  )ر  تالیجید  یبهداشت

ب  دیبا امن  نه  یخود درزم  یالمللنیبه تعهدات  تا از نقض حقوق   ژه یتوجه و  یجهان  تیحقوق بشر و  داشته باشند 
ها بر حقوق بشر آن  یامدهایبا دقت و با توجه به پ   دیبا  هامیتحر  نیاعمال ا  ن، ی بنابرا   .شود  ی ریشگیبشر پ  یاساس

 .(Šturma, 2024: 139-141ها به حداقل برسد )آن یمنف راتیتا تأث رد یصورت گ یالمللنیب یهایو همکار
تحریم منفی  اثرات  وضعیتی  چنین  در  این،  بر  حقوق افزون  تضعیف  موجب  است  ممکن  فناورانه  های 

های فناورانه کشورهای عضو بریکس علیه جرائم تروریستی تحریم  .اقتصادی، اجتماعی و فرهنگی شهروندان شود
ها بر حقوق ها باید با دقت و با در نظر گرفتن تأثیرات آناز آن است که این تحریم  در سکوهای دیجیتالی حاکی

توانند ابزاری مؤثر در قبال تهدیدهای  ها می در حالی که این تحریم  1. بشر و تعهدات فراملی تدوین و اجرا شوند
تحری  این  اِعمال  که  شود  دقت  باید  باشند،  دیجیتالی  در سکوهای  موجود  حقوق متروریستی  نقض  موجب  ها 

در ضمن، کشورهای عضو بریکس باید تلاش کنند تا    .المللی نشودهای بیناساسی بشر و کاهش سطح همکاری
توانند ابزار مؤثری برای  های فناورانه میدر حالی که تحریم  .میان اهداف امنیتی و حقوق بشر موازنه برقرار کنند

ها نباید منجر  ویژه، این تحریمبه . نباید موجب نقض گسترده حقوق بشر شوندمقابله با جرائم ارتکابی باشند، اما 
های پزشکی یا علمی و نقض حقوق المللی، محدودیت دسترسی به فناوریهای بینبه کاهش سطح همکاری

 . اساسی شهروندان در کشورهای هدف شوند

 الیهای امنیت دیجیتارتقای توانمندی در بریکس های مشترکهمکاری .3

 ی دی عنوان تهدبه  یتالیجید  یدر سکوها  یارتکاب   یستی و ظهور جرائم ترور  المللن یدر حقوق ب  تیمفهوم امن  رییبا تغ
به  یهامیتحر  ن، ی نو ابزارفناورانه  بازدارنده، جا  یرنظامیغ  یعنوان  ا  یگاهی و  با   دا یپ  دی تهد  نیمشروع در مقابله 

  جانبهکیصورت  به  توانندیها و دفاع مشروع، مدولت  یالمللنیب  تیدر چارچوب مسئول  ها، میتحر  ن یا  .اندکرده
 

1. https://afripoli.org/brics-and-the-human-rights-conundrum 
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و    یعباس  ریاعمال شوند )م  شرفتهیپ  ی هایبه فناور   یستی ترور  یهاگروه  یاز دسترس  ی ریشگیپ  یچندجانبه برا   ای
 ن ینو  یسازوکارها   جادیا  ن، یدر قوان   ی مقابله مؤثر، بازنگر  یدر ضمن، برا   .(271-272:  1397  ، ییقرا   نژادیکورک

در   یجهان  تیاست تا امن  ی ضرور  یالمللنیب  ی هایفناورانه و همکار  ی هامی مانند تحر  ییاز ابزارها  یریگو بهره 
 .(Alkharman, 2023: 16-17شود ) نیتضم تالیجی عصر د

بر  یکشورها بهره   کسیعضو  ظرف   ی ریگبا  د  ، یاقتصاد  یهاتیاز  و  تحر  کیپلماتیفناورانه  از    ی هامیخود، 
عل ترور  یحام  یکشورها   هیفناورانه  سکوها  یارتکاب  یستی جرائم  از   یتالیجید  یدر  استفاده  با  و  گرفته  بهره 

 ,Jiang)  دارد یگام برم  یتالیجی د  یدهای و مهار تهد  ییشناسا  ی در راستا  ، یاطلاعات  ی و همکار  نی نو  یها یفناور

& Belli, 2025: 87-89).  منجر شود و هم   کسی بر  یاعضا  یتالیجید  تیامن  یهم به ارتقا  تواند یم  کرد یرو   نیا
 . رابطه باشد نیدر ا یالمللن یاقدامات ب یبرا  ییالگو

  یریپذخود، در تلاش هستند تا رقابت  یرساختی فناورانه و ز  یها تیبا توجه به ظرف   کسیعضو بر  یکشورها
فناور  یاقتصاد را در سطح جهان  یو  فناور  ییهاکشورها در حوزه   نیا  .دهند  شیافزا   یخود  اطلاعات،    یمانند 

مصنوع )داشته  یریچشمگ  یهاشرفتیپ  ... و  اء یاش  نترنت یا  ، یهوش  طبق    .( Haryono, 2024: 85-86اند 
در    ژه یوهمه افراد، به  یبرا   تالیجیبه خدمات د  کسانی   یدسترس  دیبا  یحقوق بشر، گسترش فناور  یجهان  هیاعلام

مح حفظ  به  و  کند  فراهم  محروم  به   یدسترس  ان، یب  یآزاد  دیبا  نی نو  یهایفناور  1.توجه شود  ستی زط یمناطق 
از حقوق بشر و رقابت عادلانه در   دیبا  کسی بر  ی کشورها .کنند  تی افراد را تقو  یخصوص   می اطلاعات و حفظ حر

  ی فرد   ی هایاز نقض آزاد  دیبا  نیهمچن  .محافظت کنند  ، ی معنو  تیو مالک   ی بریسا   تیامن  ژهیوبه  ها، یتوسعه فناور
  ی استانداردها  یالمللنیب  یهایو در همکار ندینما  ی ریشگیپ  ینظارت   ی هایاز فناور  استفادهبا    ی خصوص   م یو حر

-Dyman, Gromova & Juchnevicius, 2021: 93کنند )  تیرا رعا  یمل  تیحقوق بشر و حقوق حاکم

94). 
افراد،   یخصوص   میحقوق بشر و حفظ حر   ت یرعا  کس،ی عضو بر  یکشورها  انیم  یتالیجید  ی هایهمکار  در
با  نیا  .است  یضرور فرآ  یالمللنیب  یاستانداردها   دیکشورها  در  را  بشر  داده   یندهای حقوق  تبادل  و  ها  نظارت 

 ,Belliاجرا کنند )  2« اروپا  هیتحادها احفاظت از داده   یرا مطابق با »مقررات عموم  یتیکرده و اقدامات امن  تیرعا

عضو صورت  یکشورها  یتالیجیو استقلال د  یمل  تیبا احترام به حاکم  دیبا  ها، یدسته از همکار  ن یا  .(1 :2020
  ی هایتوسعه فناور  ن، یهمچن  .کشورها اجتناب گردد   گرید  یداخل  یهارساختی در ز  یرقانون یو از مداخله غ  رد یپذ

 

اعلامیه جهانی حقوق بشر، دسترسی برابر و بدون تبعیض به اطلاعات،   ۲۵ماده  المللی حقوق مدنی و سیاسی و  میثاق بین  ۱9بر اساس ماده    .1
 شود. خدمات دیجیتال و استانداردهای زندگی مناسب، از جمله حقوق اساسی افراد محسوب می

2. General Data Protection Regulation (GDPR), https://gdpr-info.eu/ 
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  ی کشورها  .ردیصورت گ  یطیمحستی عادلانه و ملاحظات ز  ابترق   ، یفکر  تی حقوق مالک   تیبا رعا   دیبا  یتیامن
نوظهور   یها کنند تا با چالش  نیبر حقوق بشر تدو  یشفاف و مبتن  یالمللنیب  یهانامهموافقت   دیبا  کسی عضو بر

 یستی در مواجهه با جرائم ترور  یجهان  یتالیجید  تیامن  تی در تقو  ی مقابله کنند و نقش مؤثر  یتالیجید  تیدر امن
 1. ندینما  فایا یتالیجید یدر سکوها یابارتک 

های فناورانه کشورهای عضو بریکس در قبال جرائم تروریستی ارتکابی های ناظر بر تحریمبا این همه سیاست
ها  این سیاست  . الملل، حاکمیت ملی و حقوق بشر باشددر سکوهای دیجیتالی باید مبتنی بر اصول حقوق بین

به گروهباید  دسترسی  از  هدفمند  فناوریطور  به  تروریستی  بلاکهای  مانند  حساس  رمزنگاری  های  و  چین 
یا خدمات اجتماعی آسیب بزنند با نهادهایی  همکاری بین  . پیشگیری کنند، بدون آنکه به حقوق فردی  المللی 

ها و حفظ رقابت عادلانه و حقوق مالکیت معنوی  مچون سازمان ملل متحد و اینترپل، نظارت مؤثر بر اجرای تحری
نقش   ،یتالیجید  یدها ی مقابله با تهد  یو پاسخگو برا   منیا  یهایالبته، تمرکز بر توسعه فناور  2. نیز ضروری است 

 :Amoo, Atadoga, Abrahams, & Farayola, 2024خواهد داشت )  ها استیس  نیا  تیدر موفق  یمهم

213). 

 اجرایی در مهار جرائم تروریستی دیجیتالی ها و موانعچالش .4

المللی و حقوق عنوان تهدیدی پیچیده و فرامرزی در امنیت بین جرائم تروریستی ارتکابی در سکوهای دیجیتالی به
های  های تروریستی به فناوریهای فناورانه برای محدودیت دسترسی گروهتحریم  .المللی دیجیتال مطرح استبین

های غیرقابل شناسایی  هایی همچون تفاوت قوانین ملی، استفاده از ابزارهای رمزنگاری و شبکهشپیشرفته با چال
مقابله با این تهدیدها نیازمند راهکارهای جامع فنی، حقوقی   .های حیاتی مواجه استپذیری زیرساختو آسیب

همچنین، عدم هماهنگی  3. تضاد باشدتواند با اصول حقوق بشر در و دیپلماتیک است، اما نظارت بر اینترنت می 
ها تنها در صورت درنهایت، تحریم  4. المللی و کمبود منابع اجرایی از موانع اصلی استمیان نهادهای داخلی و بین

 
1. BRICS. (2023, August 23). XV BRICS Summit Johannesburg II Declaration: BRICS and Africa – Partnership for 

mutually accelerated growth, sustainable development and inclusive multilateralism. 

http://www.brics.utoronto.ca/docs/230823-declaration.html. 

2.https://news.cgtn.com/news/2025-07-07/BRICS-denounces-unilateral-sanctions-violating-international-law-

1EO6afHZklO/p.html. 

3. https://www.ohchr.org/en/press-releases/2022/09/spyware-and-surveillance-threats-privacy-and-human-rights-

growing-un-report 

4. https://waccglobal.org/qatar-digital-surveillance-and-human-rights-abuse/ 

http://www.brics.utoronto.ca/docs/230823-declaration.html
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بر همکاری مبتنی  و  راهبرد هماهنگ  بیناجرای  بودهای  مؤثر خواهند  بشر  رعایت حقوق  و  بنابراین،    1.المللی 
موانع  چالش و  چارچوب ها  در  قانونی  اجرایی  و  تحریم  حقوقی  جرائم  اجرای  مهار  در  بریکس  فناورانه  های 

های حقوقی، فنی و سیاسی میان کشورهای عضو این تروریستی ارتکابی در سکوهای دیجیتالی، شامل تفاوت 
است درزمتفاوت   2. گروه  قانونی  جرا   نه  یهای  از  دسته  این  با  مقابله  رویکردهای  و  خصوصی  عدم  حریم  ئم، 

های متفاوت به حریم خصوصی، المللی، کمبود منابع مالی و فنی و نگرش هماهنگی میان نهادهای داخلی و بین
می محسوب  راستا  این  در  اصلی  مشکلات  گروه  3. شوندازجمله  استفاده  این،  بر  از  علاوه  تروریستی  های 

شبکهفناوری و  رمزنگاری  مانند  پیشرفته  شناساهای  غیرقابل  آسیبهای  و  زیرساختیی  حیاتی پذیری  های 
مقابله مؤثر با جرائم    یبرا  .سازدی م  دهیچیرا پ  دهای تهد   نیمقابله با اکشورهای عضو در قبال تهدیدهای دیجیتالی،  

مشترک و هماهنگ،    یراهبردها  ازمندین  کسی عضو بر  ی فناورانه، کشورها  یهامی تحر  ی و اجرا   یتالیجید  یستی ترور
 :Ponomarenko, 2024ها هستند )اقدام  هیاصول حقوق بشر در کل تیو رعا یالمللنیب  یهایهمکار تی تقو

553). 

چالش  یک ی فرا   یاساس  یهااز  آماج  ندی در  با  ترور  یناش  ی هامقابله  جرائم  ارتکاب  سکوها   یستی از   یدر 
 Stocktonجرم است )  نیاز مفهوم ا  یالمللنیاجماع ب  جامع، شفاف و مورد   یحقوق   فیتعر  کیفقدان    ، یتالیجید

& Golabek-Goldman, 2024: 234-236).  آشکار   کس یعضو بر  یورهاکش  انیدر م  ژه ی وبه  یخلأ مفهوم  نیا
کشورها    نیدر ا  یاسیس  یکردهای و تفاوت رو  یتیامن  یهاتی اختلاف در اولو  ، یحقوق   یهااست؛ چراکه تنوع نظام 

و    یمل  تیامن  ت،یحاکم  ه یعل  یدی مثابه تهدطور عمده بهجرائم را به  نیا  هیو روس  نیطور مثال، چبه  .وجود دارد 
 یانسان  ، ی به ابعاد اجتماع شتریمانند هند ب  ییکشورها  کهیدهند، در حالی مدنظر قرار م یاقتصاد یهارساختی ز

تأث عموم  راتیو  نظم  بر  دارند  یآن  مانعبه  ، یمفهوم  یهاتفاوت   نیا  .توجه  تدو  ،یاساس  یعنوان    ن یروند 
  ؤثر فناورانه م یهامیازجمله اِعمال تحر ، یهماهنگ راهبرد تهاجم  یمشترک و اجرا  ینیو تقن یحقوق  یسازوکارها

  شود، ی م  دی تهد  قیمتفاوت از مصاد  یرهایتنها منجر به تفسواحد، نه  فیتعر  کی فقدان    . سازد یرا با چالش مواجه م
 & Rahman)  کندیمحدود م  زیرا ن  یتالیجید  یردولتیغ  گرانی باز  هیفناورانه هدفمند عل  ی هامیتحر  یبلکه اجرا 

Das, 2024: 986-988).   برا  یالمللنیب  یق چارچوب حقو  ک ی  نیتدو  رو، نیازا تع  فیتعر  یو مشترک   ن ییو 
سکوها  قیمصاد در  رو  ژه یو به  ، یتالی جید  یجرائم  پبه  ، یستی ترور  ی کردهای با    ی برا   یضرور  یازینشیعنوان 

 
1. https://inclo.net/pillars/surveillance-and-digital-rights/ 

2. https://carnegieendowment.org/research/2025/03/brics-expansion-and-the-future-of-world-order-perspectives-from-

member-states-partners-and-aspirants?lang=en 

3. https://www.paho.org/en/news/17-6-2025-strengthening-cooperation-and-exchange-brics-countries-key-advance-

priority-health 
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  ت یری فناورانه و مد  ی هامیاِعمال تحر   نه  یدرزم  یجهان  گرانی باز  ریو سا  کس یعضو بر  یکشورها  انیمؤثر م  یهمکار
 . (Montasari, 2024: 146-147برخوردار است ) یاژه ی و  تیاهم زا ، یتالیجید یدهای تهد

تحر  در به  یها میضمن  موارد   ژه ی و فناورانه،  محدود  یدر  اعمال  به  ابزارها  تیکه  خدمات   یارتباط  یبر  و 
م  تالیجید د  شوند،یمنجر  بشر  با حقوق  است  آزاد  تالیجیممکن  گ  یو  قرار  تعارض  در  اِعمال    .رندیاطلاعات 

عموم مردم به اطلاعات، خدمات   یترسبر دس  یقابل توجه  یآثار منف  تواندی م  یگسترده در حوزه فناور  یهامیتحر
حقوق   یاساس  یهااز چالش  یک یعنوان  به  دیمسئله با  نیا  رو، نیازا   .گذارد   یبر جا   انیب  یبرخط و آزاد  یدرمان

  ی ارتکاب  یستی مقابله با جرائم ترور  نه  یدرزم  کسی عضو بر  یکشورها  ی هااستیس  ی و اجرا   نیتدو  ند ی در فرآ  ،ی بشر
 ن یا  .(Ivanova, & Myltykbaev, 2022: 11-12)  رد یمورد توجه قرار گ  یدج  طوربه  یتالیجی د  یدر سکوها

  ی هامی اِعمال تحر  یبرا   یکاف  ییاجرا   یهارساختی طور عمده فاقد زبه  کسیعضو بر  ی است که کشورها  یدر حال
به جهانفناورانه  و  هماهنگ  م  نیا  .هستند  یصورت  کارآمد  تواندی کمبود  کاهش  به  اثربخش  یمنجر    یو 

برا  یالمللنیب  ینهاد نظارت   کی  اب یدر غ  قت، یدر حق  .گروه گردد  نیا  یمی تحر  ی هااستیس   یمستقل و معتبر 
 ی مل یها صورت داوطلبانه و محدود به حوزه اقدامات تنها به نیاز ا یاریفناورانه، بس یهامیتحر یو اجرا  ی ریگیپ

با این همه مقابله مؤثر با جرائم    1. شد  خواهدها  آن   یرگذاریخواهند ماند که موجب کاهش تأث  یباق  یاو منطقه
و تقنینی  های حقوقی  المللی، تدوین چارچوب تروریستی ارتکابی در سکوهای دیجیتالی مستلزم همکاری بین

این رویکرد جامع قادر است به ایجاد    .رک، تقویت توان فنی و نهادی و رعایت اصول بنیادین حقوق بشر استمشت
تر در فضای دیجیتال، بهبود هماهنگی میان کشورهای عضو بریکس و پیشگیری مؤثر از تهدیدهای  محیطی امن 

 2. های نوین کمک کندتروریستی در بستر فناوری

 های فناورانهحفاظت از امنیت دیجیتالی با اجرای تحریم اندازانگاری و چشمآینده .5

فناورانه، به    یهامیتحر  یاجرا   قیاز طر  یتال یجید  یستی در مهار جرائم ترور  کس یعضو بر  یانداز کشورهاچشم
  ی هارساختی ز  تی مشترک، تقو  ینیو تقن  یحقوق   یها چارچوب   نیمؤثر، تدو  یهماهنگ  جادیها در اآن   ییتوانا

و جامع از جرائم،    قیدق  فیتعر  تلزم ها مساقدام   نیا  تیموفق   .دارد   یاصول حقوق بشر بستگ  تیو رعا  یتالیجید
هدفمند و مطابق با حقوق بشر   ییاجرا   یسازوکارها  یدر تبادل اطلاعات و طراح  یالمللنیب  یهایهمکار  تی تقو

 
1. https://cihrs-rowaq.org/brics-and-human-rights-issues-impacts-and-expansion-scenarios/?lang=en 

2. See: Ministry of Foreign Affairs & Social Communication Secretariat of the Presidency of the Republic of Brazil. 

(2025, June 9). Use of artificial intelligence and social media by terrorist groups raises concerns among BRICS nations. 

BRICS. https://brics.br/en/news/use-of-artificial-intelligence-and-social-media-by-terrorist-groups-raises-concerns-

among-brics-nations 

https://brics.br/en/news/use-of-artificial-intelligence-and-social-media-by-terrorist-groups-raises-concerns-among-brics-nations
https://brics.br/en/news/use-of-artificial-intelligence-and-social-media-by-terrorist-groups-raises-concerns-among-brics-nations
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ا  .است  هامیاِعمال تحر  یبرا  بر  یکشورها  ازها، ینش یپ  نیدر صورت تحقق  بود نقش   کسی عضو  قادر خواهند 
بر این اساس،    .(Ignatov, 2023: 317-319کنند )   فایا  یجهان  یحکمرانو    تالیجید  تیامن  یدر ارتقا  ی مؤثر

المللی برای مقابله با جرائم ارتکابی در سکوهای دیجیتالی توسط کشورهای عضو بریکس  ایجاد یک سند بین
ها، عدم تعریف  یکی از چالش  .فناورانه و ارتقای امنیت دیجیتالی جهانی کمک کند  هایتواند به تقویت تحریممی 

تواند مبنای حقوقی محکمی برای اقدامات قانونی و  شده از جرائم ارتکابی است که تدوین آن میجامع و پذیرفته
ها طراحی شود که یمعلاوه، لازم است سازوکارهای اجرایی و هماهنگ برای اعمال تحربه  .ها فراهم کندتحریم

های اطلاعاتی و اجرایی میان کشورهای عضو بریکس  تقویت همکاری  .مطابق با استانداردهای حقوق بشر باشد
تواند  این کنوانسیون می  .و دیگر کشورها، با رعایت حریم خصوصی نیز از ارکان مهم این کنوانسیون خواهد بود

 نیتدو  ت، یدرنها  1. المللی در این زمینه را تقویت کندهای بینکاریالگویی برای سایر نهادها و کشورها باشد و هم 
و    یتالیج ید  تیکمک کرده و امن  ی جهان  تالیجی د  یدر حکمران  کس یعضو بر  ی کشورها  گاهیبه جا  یسند  نیچن

 .(Haibin, 2025: 106-108خواهد کرد ) تی موجود در سکوها را تقو یحقوق بشر در فضا
المللی مانند گروه ویژه اقدام مالی، اینترپل های خود را با نهادهای بینباید همکاریکشورهای عضو بریکس 

متحد ملل  سازمان  جرم  و  مخدر  مواد  با  مبارزه  دفتر  کنند  و  همکاری  .تقویت  ظرفیتاین  تقویت  به  های  ها 
 همکاری با  .های تروریستی دیجیتالی کمک خواهد کرد کشورهای بریکس در شناسایی، پیگیری و تحریم گروه

مالی اقدام  ویژه  تحریم گروه  تنظیم  و  دیجیتال  فضای  در  تروریسم  مالی  منابع  شناسایی  کمک به  فناورانه  های 
تروریست  .کندمی  و شناسایی  اطلاعات  تبادل  برای  اینترپل  با  بههمکاری  دارد،  اهمیت  دیجیتالی  در های  ویژه 

 

کشورهای  .1 امور خارجه  در    عضو   وزرای  و   ۲۰۲۵آوریل    ۲9و    ۲8بریکس  جهانی  بررسی تحولات  و ضمن  آمدند  هم  گرد  ریودوژانیرو  در 
بیانیهمنطقه ا ای،  در  کردند.  از  ای صادر  بیانیه،  سایبریپیش»ین  جرائم  علیه  متحد  ملل  کنوانسیون سازمان  در  به  «نویس  مهم  دستاوردی  عنوان 

بریکس در روند تصویب آن تأکید گردید. وزرا خواستار مشارکت   عضو  حمایت شد و بر نقش مؤثر کشورهای  یالملل حقوق بینچارچوب نظام  
تهدیدهای  المللی جهت مقابله با  و همکاری بین  ۲۰۲۵لی کنوانسیون، امضای سریع آن در هانوی  کشورها در کمیته ویژه برای تدوین پروتکل تکمی

 ؛ شدند دیجیتالی 
- https://brics.br/en/documents/2025-04-29_brics-mfa-chairs-statement.pdf 

  مقررات جدیدی برای مقابله با جرائم   المللی نیازمندهای ناشی از آن، نظام حقوقی بینبا توجه به تحولات دیجیتال و پیچیدگیذکر است،  لازم به
به    ۲۰۲۳نویس کنوانسیون سازمان ملل متحد علیه جرائم سایبری پس از بیست سال تلاش تدوین و در سال  است. در این راستا، پیش  دیجیتالی

ری در مبارزه با جرائم دیجیتال و  رود، کشورهای عضو را به همکا آور در این حوزه به شمار میتصویب رسید. این معاهده که نخستین سند الزام
 کند؛ مرتبط با آن ترغیب می هایتهدید

- Explanation of Position of the United States on the Adoption of the Resolution on the UN Convention Against 
Cybercrime in UNGA's Third Committee – United States Mission to the United Nations 

براین،   چالشعلیافزون  همرغم  موجود  تفاوتهای  همکاری  مقرراتهای  چون  تقویت  فنی،  مشکلات  و  بینداخلی  توسعه  های  و  المللی 
 رسد؛ ، امری ضروری به نظر مییمنظور ارتقای امنیت دیجیتال های امنیتی بهفناوری

- https://blog.prif.org/2024/12/09/between-a-rock-and-a-hard-place-the-un-cybercrime-convention/ 

https://brics.br/en/documents/2025-04-29_brics-mfa-chairs-statement.pdf
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تواند با ارائه مشاوره حقوقی و فنی جرم سازمان ملل متحد می  همچنین، دفتر مبارزه با مواد مخدر و  .شرایط بحران
زیرساخت تقویت  در  بریکس  کشورهای  رساندبه  یاری  جرائم  از  دسته  این  با  مقابله  برای  قانونی  این    .های 

دهند تا اقدامات هماهنگ و حقوقی در مقابله با جرائم را اتخاذ کنند ها به کشورهای بریکس امکان میهمکاری
تواند به کشورهای بریکس کمک کند تا بنابراین، اتخاذ چنین رویکردی می  .تناقضات حقوقی پیشگیری کنند و از

امنیت  و  تبدیل شوند  دیجیتالی  در سکوهای  ارتکابی  تروریستی  با جرائم  مبارزه  پیشگامان  به  در سطح جهانی 
 1. دیجیتالی جهانی را ارتقا دهند

 یکشورها   یبرا   یفناورانه داخل  یهایتوانمند  تی تقو  ، یتالیجید  یدر سکوها  یستی مقابله با جرائم ترور  یبرا 
بر  حقوق   کسیعضو  منظر  م  نیادیبن  یضرورت   یاز  با  نی ا  .شودیاطلاق  بوم  دیکشورها    ی هایفناور  ی سازیبا 

که در    یحفظ کنند؛ اقدام   جانبهکی  یهامیخود را در قبال تحر  یتالیجید  تی استقلال فناورانه و حاکم  شرفته، یپ
اصول   تی با رعا   دیبا  هایفناور  نیتوسعه ا  .است  تیمصداق اعمال مشروع حق حاکم  الملل، ن یچارچوب حقوق ب

به بشر،  داده  ، یخصوص   می حر  ژه یو حقوق  از  شفافحفاظت  و  باشد   تیها  مؤثربه  .همراه  نظارت   و   علاوه، 
پ  ییپاسخگو فناور  ی ریشگیو  از  سوءاستفاده  داخلدر    .گردد  نیتضم  د یبا  ی از  توسعه  از    ی ریگبهره   ، ی کنار 

  رو، نیازا  . و حقوق بشر  تیشفاف  ، ی اصول برابر   تی است، مشروط بر رعا  یضرور   زین  یالمللنیب  یها یهمکار
ا ن  نیتحقق  ب  یقانون   یها چارچوب   ازمندیاهداف  اسناد  و  فناورانه  تحولات  با  امن  یالمللنیمنطبق  تا    ت یاست 

 ,See: Jayanکند )  نیبر حقوق، تضم  یمشروع و مبتن  دار، یصورت پارا به  کسیعضو بر  یکشورها  یتالیجید

2013: 11-12). 

 گیرینتیجه

های حقوقی قابل توجهی برای مقابله  عنوان یک ائتلاف چندجانبه نوظهور، از ظرفیتکشورهای عضو بریکس، به
گیری از  در این راستا، بهره   . مند هستندبا تهدیدهای ناشی از جرائم تروریستی ارتکابی در سکوهای دیجیتالی بهره 

بهتحریم فناورانه  به همراه اجرای سیاستهای  تهدیدها،  ابزاری مؤثر در مدیریت  های تحریمی هدفمند، عنوان 
های بومی فناورانه، نقش کلیدی در مهار و کاهش اثرات  طراحی سازوکارهای همکاری مشترک و توسعه ظرفیت

  . هایی حقوقی، سیاسی و اجرایی مواجه استبا این حال، تحقق این اهداف با چالش  .کندمیاین تهدیدها ایفا  
های  های رویکردهای ملی در قبال تحریمتوان به عدم تعاریف مشترک از جرائم، تفاوت ها میازجمله این چالش

رهای عضو بریکس  بنابراین، کشو  .المللی اشاره کرد های حقوقی بینهای موجود در چارچوب فناورانه و محدودیت

 
1. https://www.crimrxiv.com/pub/48bmtkg0/release/3 
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شان را گسترش داده و در راستای تدوین  المللیهای بینهای داخلی خود، همکاریباید در کنار تقویت ظرفیت
 . های حقوقی نوین و منطبق با تحولات فناوری گام بردارندچارچوب 

بهره کشورهای عضو بریکس می با  از ظرفیتتوانند  به  و  های فنیگیری  با  امنیتی و حقوقی خود،  طور مؤثر 
تروریستی   دیجیتالیجرائم  سکوهای  در  تهدید  ارتکابی  آن  های و  از  کنندناشی  مقابله  شامل    .ها  اقدام  این 

فناوریبومی  زیرساختسازی  تقویت  فناوریها،  از  استفاده  دیجیتالی،  و های  مانند هوش مصنوعی  نوین  های 
های  های امنیتی و تدوین چارچوب علاوه، تقویت همکاریبه  .های رصد تهدیدها استچین و ایجاد سامانهبلاک

از بُعد حقوقی،   .ها با رعایت حقوق بشر ضروری است و اِعمال تحریم  یمشترک برای مقابله با تهدیدهای دیجیتال
المللی در مبارزه های بینتدوین تعاریف مشترک از جرائم و روزآمدسازی مقررات داخلی برای تسهیل هماهنگی

تواند به تقویت امنیت دیجیتالی جهانی کمک کند و  های فنی و حقوقی میهمکاری  .ین تهدیدها لازم استبا ا
 . تواند نقش مؤثری ایفا کندگرایی حقوقی و نهادی است که این ائتلاف میتنها از طریق هم
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